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UWAGI BEZPIECZENSTWA

UTYLIZACJA URZ ADZEN

Znak przekreslonego kosza wskazuje, ze niniejszego urzadzenia nie wolno usuwa¢ wraz ze zwyktymi odpadami domowymi. Do
obowigzkéw uzytkownika nalezy recykling i oddzielne usuwanie urzgdzen tego typu. Wyzej wymienione odpady nalezy wrzucaé
do pojemnikéw przeznaczonych do recyklingu zuzytych urzadzen eletrycznych i elektronicznych. Obowigzujaca w catej UE
legislacja, zaimplementowana w kazdym z krajéw cztonkowskich wymaga, aby wszystkie urzgdzenia elektryczne i elektroniczne
oznaczone tym symbolem byly utylizowane osobno, niezaleznie od innych odpadéw z gospodarstw domowych. Obejmuje to
monitory lub akcesoria elektryczne, takie jak przewody antenowe czy kable zasilajgce. Jezeli uzytkownik nie ma odpowiedniej
wiedzy w tym zakresie, powinien zwréci¢ sie z zapytaniem do odpowiednich wiadz lokalnych lub zaktadu utylizacji odpadéw
i/lub zasiegna¢ informacji w sklepie, w ktérym zakupit produkt. Symbol widoczny na produktach elektrycznych i elektronicznych
obowigzuje wylacznie w obecnych krajach czionkowskich Unii Europejskiej. Chcac pozbyé sie uzywanych wyrobow
elektrycznych i elektronicznych poza granicami UE nalezy skontaktowac sie z lokalnymi wtadzami i pozyska¢ informacje na
temat metody utylizacji.

UWAGA!

Ryzyko pora zenia pr adem. Nie otwiera €.

UWAGA: NIE OTWIERAC OBUDOWY W CELU
ZMNIEJSZENIA RYZYKA PORA ZENIA
ELEKTRYCZNEGO. WEWNATRZ NIE ZNAJDUJA
SIE ELEMENTY SERWISOWANE PRZEZ
UZYTKOWNIKA SERWIS MOZLIWY PRZEZ
WYKWALIFIKOWANY PERSONEL.

REJESTRATORTY CYFROWE, DZIELNIKI EKRANU, KARTY DVR

Nalezy stosowa € poni zsze uwagi bezpiecze Astwa.

OSTRZEZENIA

. Upewnij sie, czy przewod zasilajacy nie jest uszkodzony.

. Upewnij sig, czy na wtyku zasilajagcym lub w gniazdku nie jest nagromadzony kurz.

. Demontaz urzadzenia zabroniony.

. Nie wktadaj do wnetrza urzadzenia zadnych innych nieprzeznaczonych do tego przedmiotéw.

. Nie umieszczaj nad urzadzeniem zadnych pojemnikéw z woda lub innymi ptynami gdy urzadzenie ma wiaczone
zasilanie.

. Nie dopuszczaj, aby urzadzenie byto narazone na dziatanie wilgoci.

. Nie uzywaj urzadzenia w trakcie burzy.

. Nie stawiaj urzadzenia w niestabilnej pozycji. Urzadzenie ustaw na ptaskiej poziomej powierzchni, w odlegtosci min.
15 cm od Sciany.

. Nie wystawiaj urzadzenia na wstrzasy lub wibracje.

. Nie uzywaj urzadzenia na obszarach, gdzie istnieje niebezpieczenstwo wybuchu.
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UWAGA

Pomieszczenie, w ktérym zainstalowano urzgdzenie powinno by¢ dobrze wentylowane oraz nienarazone na dziatanie
wilgoci, wody, tluszczu oraz innych substancji ptynnych.

Urzadzenie nie powinno sta¢ w poblizu odbiornikéw TV, radiowych, zrédet p6l magnetycznych oraz fal
elektromagnetycznych, nie wolno blokowa¢ otworéw wentylacyjnych urzadzenia.

Urzadzenie nie powinno by¢ narazone na bezposrednie dziatanie promieni stonecznych, nie powinno by¢ instalowane
w poblizu grzejnikéw, kuchenek oraz miejsc narazonych na szybkie zmiany wilgotnosci i temperatury.
Urzadzenie przyniesione z zimnego pomieszczenia hie powinno by¢ od razu podtaczane do pradu.

Przed wigczeniem rejestratora nalezy sprawdzi¢ napiecie zasilania.

Rejestrator nie powinien by¢ podtaczony do tego samego gniazdka, pod ktére podigczane sg inne urzadzenia o
duzym poborze pradu, takie jak kserokopiarki, klimatyzacije itp.

Nie otwieraj urzadzenia samemu (wyjgtek stanowi zainstalowanie dysku twardego), grozi to uszkodzeniem
urzadzenia lub porazeniem pragdem. Montaz dysku przeprowadzaj przy wyt  @czonym zasilaniu!

Nie wiaczaj i nie wytaczaj urzadzenia w krotkich odstepach czasu (min. 5 sekund).

Chron tgcze uziemiajace przed zetknieciem z rurami gazowymi, wodnymi i liniami telefonicznymi.

Nie uzywaj benzyny, rozpuszczalnikéw lub alkoholu do czyszczenia urzadzenia, moga one uszkodzi¢ obudowe.
Czysci¢ suchg szmatka.

Nie dotykaj odkrytego i pracujgcego urzadzenia.

Aby wytaczy¢ system, najpierw wytacz rejestrator, a dopiero potem podtaczone do niego urzgdzenia.

Chron sprzet przed obcymi substancjami pochodzenia metalicznego.

Nie narazaj sprzetu na dziatanie $rodkéw owadobdéjczych oraz tatwopalnych.

Spytaj Dostawce o spos6b odpowiedniej konserwacji sprzetu, ewentualnie naprawy sprzetu.

Napraw moze dokonywac tylko autoryzowany punkt serwisowy. Naprawy dokonywane samodzielnie mogg
spowodowac uszkodzenie urzadzenia i utrate gwaranciji.

W przypadku pojawienia sie probleméw z dziataniem urzadzenia bezzwtocznie skontaktuj sie z Dostawca.

UWAGA

Nie ciagnij za przewdd zasilajgcy podczas wytgczania wtyku z gniazdka.
Nie dotykaj wtyku przewodu zasilajagcego mokrymi rekoma.

Gniazdo zasilajagce powinno by¢ uziemione.

Nie siada¢ na urzadzeniu.

Upewnij sie, czy wszystkie przewody sa poprawnie podigczone.

Nie umieszczaj ciezkich przedmiotéw na podtgczonych urzadzeniach.
Nigdy nie przeno$ urzadzenia podczas gdy podtaczone jest zasilanie.

Uwagi bezpiecze nstwa dotycz ace zasilacza.

UWAGA

Nigdy nie demontuj lub modyfikuj zasilacza.
Nie dopuszczaj do zamoknigcia zasilacza.

UWAGA

Uzywaj tylko zasilaczy przeznaczonych do wykorzystania w danym urzadzeniu (dotgczonych do kompletu lub
polecanych przez dostawce sprzetu).

Nie stosuj zasilacza do innych celow.

Chron zasilacz przed wplywem warunkéw atmosferycznych, a w szczeg6lnosci przed deszczem i nastonecznieniem.
Zasilacze umieszczaj w miejscach odpowiednio wentylowanych.

Nie stosuj zasilacza w pomieszczeniach mokrych, jak i w pomieszczeniach, w ktérych moga znajdowac sie opary
zrace lub opary cieczy mogacych powodowaé wybuch.

Nie tacz urzadzenia z zasilaczem w miejscach tatwo dostepnych dla dzieci lub w miejscach, gdzie zwierzeta moga sie
swobodnie poruszac.

Nigdy nie dotykaj zasilacza mokrymi rekoma.

Jezeli z urzadzenia wydobywa sie dym, dziwne dzwieki lub zapach sugerujace wadliwe dziatanie urzadzenia,
natychmiast wytacz zasilacz z gniazdka.

Nie uzywaj podczas burzy.

UWAGA

Upewnij sie, czy przewody sg poprawnie podiaczone
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1.1. TABELA PARAMETRYCZNA

WYJSCIE VIDEO EKRAN GLOWNY Standard VGA, HDMI
AUDIO WEXCIE AUDIO Analogowe 1 x RCA (cinch) mikrofonowe
WYJSCIE AUDIO Analogowe 1 x RCA (cinch)
NAGRYWANIE SPOSOB Ciagte / wedtug harmonogramu / po wykryciu ruchu
WY SWIETLANIE OBRAZOW 1,4,8,9 16
EKRAN OBStUGA Interfgjs_graficzny / dedykoyvany system operacyjny
przyciski na panelu przednim, pilot
KOMPRESJA Kodek wideo H.264
VIDEO PROTOKOL OnVif, NetIP
DYSK TWARDY 2 X dys}( twardy wewgtrzny, interfejs SATA, max
NOSNIKI ATB kardy
DODATKOWE pami¢ USB Flash (Pendrive), zewtnzny dysk
twardy USB
WYSWIETLANIE OBRAZOW 1, 2, 4 (zalenie od trybu pracy)
ODTWARZANIE SZYBKOSC 1X, 2%, 3X, 4X
FORMAT PLIKU Wewretrzny, AVI
ARCHIWIZACJA NOSNIK PAMIEC USB (Pendrive, dysk twardy)
PRZEDNIE USB 2.0 dla pargi zewretrznej lub myszki
PORTY USB TYLNE 2 X USB 2.0 dla pamti zewrgtrznej lub myszki
STEROWANIE PTZ PROTOKOL RS-485
PROTOKOL TCP /1P, DHCP, DDNS, PPPoE
SIEC PODACZENIE gniazdo RJ-45
OBSLUGA Dotaczone oprogramowanie, przedgarka
internetowa, urgmzenia mobilne
OBSLUGA Pilot zdalnego sterowania, mysz USB, przyciski na

panelu przednim

1.2. UZYTKOWE DANE PODSTAWOWE

MODEL REJESTRATORA IPREJW16

LOGOWANIE Nazwg: admin
Hasto: [puste]

IP:192.168.1.9

DOMYSLNE USTAWIENIA SIECIOWE Maska podsieci: 255.255.255.0
Brama: 192.168.1.1

PORTY
RTSP: 554

Media (dla programu CMS): 34567
HTTP (dla przegidarek WWW): 80
Mobile (dla uradzer mobilnych): 34599

OPROGRAMOWANIE System)

Dla komputeréw PC z systemem Windows: CMS (CeMi@hitoring

Dla uradzen przendnych z systemem Android, 10S, WindowsPhong
BlackBerry: VMEye, VMEye Cloud

1.3. INFORMACJE DODATKOWE

Przed rozpocgxiem pracy z rejestratorem warto zapazis& z informacjami, ktére dda pomocne podczas

codziennej obstugi uszlzenia.

1.3.1. WEJSCIA | WYJSCIA VIDEO

Rejestrator jest przewidziany do pracy z nowoczasrkamerami IP i nie posiada analogowych d&ejygnatu
video. Jako podstawowe udzenie wyfciowe zalecany jest (ze wazglu na jaké¢ obrazu) monitor LCD
z wegciem HDMI (monitor komputerowy lub telewizor) lubtasdardowy komputerowy monitor VGA
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pracupcy w rozdzielczéci nie mniejszej i 1024 x 768 @ 60 Hz, pagizony do gniazda VGA na tylnym
panelu.

1.3.2. WEJSCIA | WYJSCIA AUDIO

Rejestrator posiada jedno gniazdo RCA (cinch) pnzygce sygnat mikrofonowy. Jedno gniazdo $ejpwe
RCA (cinch) umaliwia dalsze przekazanie sygnatu, np. do zglvemego wzmachiacza. Rejestrator nie posiada
wbudowanego wzmacniacza i nie udgstia maliwosci bezpdredniego przydczenia gténika.

1.3.3. URZ4DZENIA WSKAZUJACE

Graficzny interfejs @ytkownika, zblzony do znanego z komputeréw osobistych i oparty spacjalnie
przygotowanej dystrybucji systemu Linux, wymagasta przeiczania aktywnych okien i poruszanig gio
menu. Na panelu przednim zostaty umieszczone gpupyciski odpowiedzialne za sterowaniezytkownik
moze réwnie korzyst& z dohczonego pilota zdalnego sterowania. Naksiz wygod obstugi zapewnia
jednak standardowa mysz komputerowa pcxthna do gniazda USB na przednim lub tylnym panelu.
Obstugiwane groéwniez myszki bezprzewodowe.

1.3.4. DYSK TWARDY

Rejestrator umdiwia zamontowanie wewgtrz dwoch dyskow twardych z interfejsem SerialAToApojemndci
maksymalnie 4TB kaly. Pozwala to na szyhki wydajm prag oraz na stosowanie dyskow o zglah
pojemndciach, co przekladagbezpdrednio na diug& zapisu.

Dyski powinny by zamontowany w specjalnie do tego przeznaczonynjsoliemontaowym wewmntrz
obudowy rejestratora.
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Niniejszy rejestrator cyfrowy, pomimo zaawansowdnyaazliwosci technicznych i wielu opcji ustawie nie
jest uradzeniem skomplikowanym w codziennej obstudze.ckizmozliwosci korzystania ze standardowe;j
myszy komputerowej i graficznemu interfejsowkytkownika, obstuga uegizenia nie nasicza zadnych
trudndici. Ponkej przedstawiono podstawowe czydcicobstugi rejestratora.

2.1. WYSWIETLANIE OBRAZU
Rejestrator umdiwia kilka sposob6w w§wietlania obrazu. Przewidzianych jest kilka dainych uktadéw
wyswietlania:

e pojedyncza kamera

e 4 kamery

e 8 kamer

e 9 kamer

e 16 kamer

Wybrany uktad mee by wyswietlany w trybie petnoekranowym lub z dodatkowywainelami przyciskéw.

2015-03-22 12:32:45 Niedz.

, I EEERER®

Przehczanie oby trybéw odbywa esipoprzez funkej Peiny ekran / Pozostaw pelny ekram menu
kontekstowym.

& Menu B Menu

» Przewodnik »Przewodnik

% Tryb nagrywania % Tryb nagrywania
@ Odtwarzanie =% Odtwarzanie

» Kontrola PTZ » Kontrola PTZ

@ Szybkoobr. PTZ @ Szybkoobr. PTZ

i Ustaw. Koloru il Ustaw. Koloru

" Wyj. TV " Wyj. TV

® Wyloguj @ Wylogul _________
i Pelny Ekran Pozostaw pelny ekran

Wybér uktadu wywietlania mae odbywé sie poprzez przyciski podziatu ekranu gtéwnego (unieene
w dolnej czsci ekranu). Wyboru pojedynczej kamery ima réwnie dokon& przy pomocy przyciskéw
funkcyjnych na przednim panelu lub pilocie.
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W prawej dolnej cgsci okienka obrazu kalej kamery, przy pomocy odpowiednich symboli, preaeany jest
aktualny status kanatu.

nagrywanie
detekcjaruchu

E blokada video
E utratavideo

Po lewej stronie ekranu znajduje gianel kanatéw. Dzki temu mana tatwo stwierd@, do ktérych kanatéw
przypisane s kamery (obok symbolu kdej kamery prezentowane dpowiednie znaczniki). Pozwala on
réwniez na tatwe rozmieszczenie obrazéw na wybranym pteleleranu — wystarczy zaznaczgkienko obrazu
(zostanie otoczone zielprobwddk) i dwukrotnie klikra¢ na symbolu wybranej kamery — obraz z niej pojawi
sie w wybranym okienku.

2015-03-22 12:32:45 Niedz,

EEESITET T

2.2. PODLACZANIE KAMER

Kamery IP wykorzystuj do transmisji obrazu protokét sieci LAN. Pozwataria zwekszenie funkcjonalni
nowoczesnych rejestratoréw i tworzenie monitorimgaproszonego - rejestrator obstuguje zaréwno kgmer
pracujce w sieci lokalnej, jak i wszelkie internetowe dtikacje zdalne, korzystaj z protokotéwNetIP lub
OnVIF.

Konfiguracja (podiczanie) kamer odbywa esipoprzezMENU — SYSTEM — KANAtL ZARZAD — KANALY
CYFROWE.
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w System->Kanal Zarzad

ol

Kanaly cyfrowe Status kanalu kanal tryb

= Ustaw liczbe parametrow kanalu.

Aby doda kamere do konkretnego kanatu naie
« wybrat wtasciwy numer kanatuianat),
o aktywowa go zezwdl),
» wiaczy¢ okno dodawaniadpdaj).

= [(analy cyfrowe

| Kanal (1 [+] Zezwal ]
: Czas Sync [Czasistrefac|~| Dekodowanie (Middle
Tryb polaczenia [Pojedyncze '
| Konfi__quracia sieci listy
1 _|Nazwa Konfiguracja Device Type Adres IP Zdalny doste
1 |[E  AutoConnect IPC 192.168.1.13 1

2.2.1. KAMERY W SIECI LOKALNEJ

Najprostsz metod, dodania kamery pracigej w sieci lokalnej jestaycie przycisku Szukaj. Kamery aktywne
w sieci zostasn wyswietlone. Dwukrotne kliknicie wybranej kamery wprowadzi jej dane (adres,,qndtokaét)
w odpowiednie pola w oknie.dycie przyciskuOK potwierdza i zapisuje wybor.
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Konfigurac|i dostepu zdalnego

Nazwa Konfiguracja |AutoConnect

Device Type IPC |~| Protokél [NETIP
Zdalny dostep 1

adres urzgdzenia  [109.243.143.97 [
Port 34567

Nazwa uzytkownika |[admin | Haslo

[ i@ Nazwa Dodatkowe Adres |P

Protokdl |Info

2.2.2. KAMERY W INTERNECIE

Metoda dodawania kamery pragtgj poza sieai lokalmg jest bardzo podobna do opisanej w ppkt. 2.2.5, z t
roznica, ze wszystkie dane (adres/domena, port, nazugtkownika i hasto, protokdt) musz zosta
wprowadzone przezzytkownika.

Konfigurac|l dostepu zdalnego

Nazwa Konfiguracja [chConfig02

Device Type *| Protokél |NETIP
Zdalny dostep [

adres urzadzenia

Port

Nazwa uzytk

e | Naz

Protokél |Info

2.3. KONTA U ZYTKOWNIKOW

Ze wzgkdu na bezpieczstwo dostp do funkcji i ustawi@é zaawansowanych magnie¢ wytacznie uprawnione
osoby. Dlatego tedostp do funkcji rejestratora mioa zablokowé& hastem. W4czenie hasta ustawia dwa
poziomy zabezpieche admin — peten dogp do wszystkich funkcjiuser — dostp ograniczony (tylko wybrane
funkcje). Okno logowania wéyvietla sk przy prébie uruchomienia ktérejkolwiek z funkcjenu.
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Nazwa Uzytkownika |admin

Haslo

Zaloguj sieg

Domyslnie hasto kontazdmin jest puste. M#e ono zosta zmienione przez osQlzarzdzapca urzadzeniem.
Nowe hasto musi skltadaie z minimum jednego znaku (litery, cyfry, znaki sjdmee).

Zmiany haset, grup i uprawrfiglokonuje si w oknieMENU — ZAAWANSOWANE — KONTA.

# Menu->Zaawans, -

= B &

Dysk Konta Uzytkownicy Wyj. TV

Auto Podtrzy. Przywré6é Aktualiz. Dodatkowe

I!‘
Import / Export

| y . .
® Zarzadzanie Kontami

—_—

®e Zaawans.-»Konta . x

|[User name Grupa Status | oy"u'oh'o‘
\] admin admin GuUl _ =
[ default user Operator Dom (odyfiku] Grape
Modyfiku] Haslo
odal Konto
Dodaj Grupe
Usun Konto
UsUR Grupe

pdate

10
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Modyfikuj Konto

Nazwa Uzytkownika |admin
User name adn
Wspdldzielony ]
Memo admin 's account
Grupa (adm

[ 55|00 utor
|F] Nazwa Kanalu

|21 Harmonogram

|Z] Archiwizacja

|1 Dysk

|l Konto

|Z] System info

|[F] Log info
1 Wvezvsé Loa

L |
2
3
4
5
6
7
8

8

uj Grupe

ladmin

a |

E Nazwa Kanalu

] Harmonogram

[5] Archiwizacja
sk

£ Leg info
B Wyczysé Log
) |E Aktualizacja systemu

Po zakaczeniu wszystkich operacjizytkownik powinien dokonawylogowania, aby osoby nieuprawnione nie
miaty dostpu do zaawansowanych funkcji rejestratora. Wylogueanazna wykong bezpdrednio z menu
gtéwnego (przycistdENU — WYLOGU]J) lub wybierajc odpowiedni funkcje z menu kontekstowego.

¥
\J

Nagrywanie
& Menu

» ; *»Przewodnik
'_‘ . @ Tryb nagrywania
[ Odtwarzanie

Zaawans. Wyloguj » Kontrola PTZ

@ Szybkoobr. PTZ
Ustaw. Koloru

" Wyj. TV

@ Wyloguj

M Pelny Ekran

Wyjscie z menu lub ponowne uruchomienie systemu.

11
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® Menu->Wylogu|

® & &

Wyloguj Wylacz Restart

2.4. STEROWANIE GLOWICAMI OBROTOWYMI (PTZ)

Oprogramowanie rejestratora pozwala na petne adaenie
szybkoobrotowymi za pomadnterfejsuRS-485.

Przed uayciem funkcji PTZ dla wybranych kamer, najeje uprzednio aktywowai skonfigurow#&. Obraz
z kamery, dla ktorej duizie przeprowadzana konfiguracja, powinien¢ byyswietlany na ekranie. Naig
rowniez upewni si¢ co do poprawnii polaczenia linii A/ B z glowicy do rejestratora.

Aktywacja funkcji PTZ dla wybranego kanatu, wybdmofkotu, i pedkosci transmisji dosfpne g w oknie
ustawiés PTZ w menu gtownymMENU — SYSTEM — URZADZEN RS485).

i sterowanie kamerami z glowicami

#Menu->System

B B F

Kodowanie Siecé NetService

2 < 0

Wyswietl GUI Jrzadzen RS48¢ RS232 Sciezka

kanal Zarzad

& Urzadzen RS485

@ System->Urzadzen RS485

Protokol

Adres

Szybkos¢ transmis
Bity Danych

Bity Stopu

Parzystosé

[NONE
[1

ii (9600
8
1
[Brak

12
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Po odpowiednim skonfigurowaniu udzer PTZ, mana ich uywaé, korzystagc z okienka sterowania, ktore
jest dostpne po wybraniu funkcjKontrola PTZ w menu kontekstowym.

B Menu
»Przewodnik

& Tryb nagrywania
= Odtwarzanie
*Kontrola PTZ

@ Szybkoobr. PTZ
£ Ustaw. Koloru

= Wyj. TV

® Wyloguj

M Pelny Ekran

Sterowanie gtowicami szybkoobrotowymi odbywa przy pomocy intuicyjnych przyciskbéw umieszczonych
w pierwszym wygwietlonym okienku. Maliwe jest petne sterowanie funkcjami kamery — ruglowicy,
ustawienie powgkszenia foom), ostréci i przestony, a tale - w kolejnych oknach — ustawienie presetow
i zakresu skanowania.

~ Kontrola PTZ:04

Predkos¢ 5
B  Zoom a
B ostros¢ B
B Przeslona
Ustaw
Nast, strona Z

nuiu

2.5. WYBOR TRYBU PRACY

Rejestrator sieciowy pozwala na wspoOtgraz maksymalnie 16 kamerami IP przekazymi obraz
w rozdzielczéci 960P (1,3 MPix) lub 720P (1 MPix).Atkownik ma jednak madiwos¢ przehczenia trybu
pracy tak, aby umaiwi ¢ podhczenie mniejszej liczby kamer o wszej rozdzielczeci:

e 8 kamer 2MPix KullHD 1920x1080)

e 4 kamery 3MPix2048x1536)

* 16 kamer 1,3MPixA20P 1280x720)

e 16 kamer 960P960x582).

Zmiany trybu pracy dokonujeesiv oknieMENU — SYSTEM — KANAt. ZARZAD — KANA% TRYB.

““Kanal tryb

cyfrowy analog sie¢
[1080P 720P|960H D1 HD1 CIF [1080P 9 720P 960H D1 3M 5M|

Maksymalna liczba wspartych odtwarzanie kanaly: 2

Maksymalna liczba podglad: 16

. OK nuiu

13
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Dla kazdego z dospnych trybow podaneasv dolnej czsci okna dwie informacije:
« maksymalna liczba odtwarzanych kanaléw okrela ilos¢ obrazéw, ktére mma jednoczéie
odtwarzd przy przegidaniu zapisanego materiatu,
« maksymalna liczba podgl — ilos¢ kamer, z ktérych obrazbzie dos¢pny w podgidzie ,nazywo”.

Kazda zmiana trybu wymaga ponownego uruchomienia trafjesa oraz, po uruchomieniu, ustalenia widoku
i rozktadu obrazéw z kamer na ekranie.

2.6. NAGRYWANIE
Oprogramowanie rejestratora udgmstia dwie metody nagrywania:

e wlaczenie / wydczenie zapisu dla wszystkich pacitonych kamer przyayciu przyciskéw w dolnej

czesci ekranu gtownego,

« uruchomienie okn@ryb nagrywaniaz menu kontekstowego, gdzie dla#tago z kanatow mma:

o uruchomé nagrywanie wedtug zdefiniowanego harmonogramu
0 wiaczy¢ nagrywanie cigte
0 wylaczy¢ nagrywanie

Tryb nagrywania

Tryb Info 1234567 8 910111213141516
Harmonogram LA BN B NN NN N NN NN NN
Reczny ) (
Zatrzymaj

OK - nuiu

Definiowanie harmonogramu zapisu pozwala na prgogzystalenie, kiedy i w jaki spos6b mactmapisywany
obraz z wybranej kamery.

Kanal [1 |~ Nadmiar |

Dlugose |60 min

Tryb ® Harmonogram O Reczny O Zatrzymaj
Tydzien |Niedz. ~| Normal. Ruch
Okres 1 |[00:00 - (00 |

Okres 2 [15:00 - 100 |

Okres 3 [22:00 100 |

100 |

MR IR =
BN

=

Okres 4 [(00:00

14
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Ustawier dokonuje si osobno dla kadej kamery, jednak mima je w tatwy sposéb skopiowao innych kamer
(funkcja kopiowania ustawtejest dostpna pod przyciskieaawans.). Ustawienia obejmauj

« dtugai¢ pojedynczego agtego nagrania (od 1 do 120 minut),

e tryb nagrywania (wedtug harmonogramegany, zatrzymane),

e dziea tygodnia (dla kadego dnia godzinowy rozktad nagreoze by inny),

« mozliwos$¢ zdefiniowania czterech przedziatldw czasowych ooalzaju zapisu w kalym z nich (cagty
lub po detekg;ji ruchu).

Ustawienia harmonogramu zaczynajziata& natychmiast po ich wprowadzeniu, nie jest konigcraestart
urzadzenia.

2.7. DETEKCJA RUCHU

Zgodnie z ustawieniami harmonogramu nagrywaniazlimyg jest zapis po wykryciu ruchu. Poprawna
konfiguracja detekcji pozwoli na prowadzenie zapiglko w newralgicznych momentach, co przeklada si
bezpdrednio na zajtos¢ miejsca na dysku. Oprogramowanie rejestratora plzwownie zdefiniowa
dodatkowe akcje zwrane z detekgj ruchu, np. rozpogzie nagrywania z innych kamer, powiadomienie
uzytkownika przy pomocy sygnatuwdiekowego lub komunikatu na ekranie czy wystanie wiadéci e-mail.

Okno konfiguracji detekcji ruchu degine jest poprze®IENU — ALARM— DETEKCJA

7 Alarm->Detekcja

K |~| Udostepnij /]

Srednia || Region staw

B.niska ' _
Okres Niska CIVEL |1 |sek.
Nagrywanie z kanalu Srednia ' (10303 ]
Sciezka Wysoka

) B.Wysoka
Aktywacja PTZ Maksymalna

Wyswietl powiadomienie [J Wyslij email
Brzeczyk L) Komérka zglaszane |

loka [1(sek.

Konfiguracg parametrow detekcji nalg przeprowadzi osobno dla kalej kamery. Najwaniejszy jest
odpowiedni dob6r poziomu czuld (do wyboru jest 6 pozioméw) — pozwoli to unikmiepotrzebnych nagfia

i uchront sig¢ przed ich brakiem w waych momentach. Natg pamkta¢ réwniez o tym, ze detekcja ruchu

w przypadku kamery nie dziata w identyczny sposib W czujce systemu alarmowego, a co za tym idzie —
reaguje na wszelkie zmiany w obrazie a nie tylkean®¢ ludzi.

Prawidtowo dzialajca funkcja detekcji ruchu dziata tylko z wybranymodelami kamer, ze zgogwersp
protokotuOnVIF.

15
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2.8. ZDARZENIA ALARMOWE

Oprogramowanie rejestratora, poza detgkcijchu, pozwala na okfkenie reakcji w przypadku wygtienia
innych czynnikéw potencjalnie wymagaych uwagi uytkownika. Naléa do nich:

« maskowanie obrazu (np. przystecie kamery ¢ka)
+ utrata obrazu (spowodowana np. uszkodzeniem kalulerydciciem przewodow)
« zdarzenia zwizane z pragdysku twardego (w efekcie ktdrych dalszy zapigenoy niemazliwy).

Konfiguracja reakcji na poszczegélne zdarzeniaepost jest WIENU — ALARM. Jako form reakcji mana
wybrat rozpoczcie nagrywania z innych kamer, powiadomienie prompcy sygnatu zvickowego lub
okienka z komunikatem, jak réwmieuruchomienie wybranejciezki (presetu) dla kamery obrotowej lub
wystanie powiadomienia e-mail.

D Alarm->Maskowanie

Kanal (1 [+] Udostepnij
Czulosd (Srednia [+
(B.niska

Okres Niska
Nagrywanie z kanalu a’rednlif
Sciezka ki
Af:e e PTZ B #¥ysoxa loka

& g kil Maksymalna [*'°"®
Wyéwietl powiadomienie [J Wyslij email
Brzeczyk Komérka zglaszane

2.9. USTAWIENIA SIECIOWE

Do poprawnej pracy rejestratora w sieci nighte jest skonfigurowanie ustawisieciowych rejestratora, co
pozwoli na bezproblemowe dziatanie w sieci lokali#g uwagi na wprowadzartechnologt chmury (patrz

ppkt. 2.10.) nie ma konieczéw specjalnej konfiguracji routera do pracy zdal{$tawiania przekierowania
portow).

Poprawna konfiguracja sieci sprowadza é¢d ustawienia - zgodnego z adresasjsieci lokalnej — adresu IP,
maski podsieci, bramy, oraz adresow DNS.

16
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™ System->Siec

Karta sieciowa Ethernet ) DHCP dostepny
Adres IP 192 . 168 . . 10

Maska podsieci |255 . 255 .

Brama 192 . 168 .

Gléwny DNS 192 . 168 .

Drugi DNS [8 . 8

Media Port 34567

Port HTTP 80

Szybki transfer

Transfer sieciowy | Wg Jakosci |

Okno ustawié sieciowych jest dospne WMENU — SYSTEM — SIEC.

2.10. PRACA W CHMURZE

Mozliwos¢ pracy w chmurze to nowé wprowadzono w rejestratorach sieciowych, pozvgaljna jeszcze
tatwiejszy dosfp zdalny. Aktywacja ustugi polega na zaznaczenila piezw6lw okienku ustawi@ chmury
(MENU — SYSTEM~ NET SERVICE~> CHMURA i potwierdzeniu przyciskier®K.

M System->NetService

| |Serwer sieciowy Informacije o serwerze sieciowym
PPPoE :
|EMAIL 0: Your SMTP Server:25

| |DDNS————— Bindanusimuinnin DONS
[Monite Chmura

| IRTSP
Zezwol 8

PMS || MTU (1280 | Byte

—

17
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Po uruchomieniu ustugi status ust@imura w oknie NetService zmienia st napotgczony.

mSystem->NetService

[Serwer sieciowy Informacije o serwerze sieciowym
|PPPoE i

[EMAIL 0: Your SMTP Server:25

[DDNS Bledne ustawienie DDNS
[Monitor mobilny 1: 34589

IRTS

sh.umeye.cn: 80

Gdy ustuga jest ju aktywna, mana z niej korzystg zarbwno w programi€MS dla komputeréw PC, jak
i w specjalnej wersji programu dla gdzer mobilnych — VMEYE Cloud. W celu nawizania padczenia
Z rejestratorem, potrzebnydzie numer uradzenia §erial No.), widoczny w okienku informacyjnym{ENU —
INFO — WERSJA).

% Info->Wersja

Kanal nagrywania 16

System V4.02.R11.00000109.12001
Data utworzenia 2014-04-12 14:35:31

MAC 00121227546b

Serial No, 3b2378e0468aaea7

Stan 2

stan Nat sondowanie DNS
Kod stanu Nat 0:

2.11. USTAWIENIA PODSTAWOWE

Podstawowa konfiguracja, depha w oknieMENU — INFO — WERSJA obejmuje przede wszystkim ustawienia
daty i czasu oraz sposobu ichsmgetlania. Dodatkowo mma wybra jezyk menu rejestratora, sdzy¢ funkcje
nadpisywania (w przypadku zapetnienia dysku), adalstalé czas automatycznego wylogowanigyikownika
po zamkngciu menu ( doméinie ustawione ,0” oznaczae automatyczne wylogowanie jest wgzone).

18
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X System->0Ogéblne

Strefa czasowa  [[UTC+00:00]:Dublin,Londyn,E |~
Czas Systemu |18-03- 2015 11: 38: 31
Format Daty (DD MM RRF|~| (fCZas Letnr)
Separator daty |- [7]

Format Czasu [24-godz.  |~]

Jezyk POLSKI

Dysk Pelny Nadpisuj

nr DVR 10

Standard Video PAL

Auto wylogowanie [0

Nazwa urzadzenia |LocalHost

2.12. ODTWARZANIE NAGRA N
Okno odtwarzania m@ by uruchomione bezgoednio z menu kontekstowego.

B Menu
*»Przewodnik

& Tryb na‘grywania
= Odtwarzanie

» Kontrola PTZ

& Szybkoobr. PTZ
il Ustaw. Koloru

= Wyij. TV

® Wyloguj

™ Pelny Ekran

Mozna réwnie wywotat je z menu gtéwnegdMENU — NAGRYWANIE-»> ODTWARZANIE

& Menu->Nagrywanie

]

% |

Konfig. nagryw. Odtwarzanie Archiwizacja

B Szukaj i odtwarzaj nagrane pliki video.

19
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Okno odtwarzania podzielone jest na trzy gtowngaiz

* Pole obrazu — zajmafe wiksz cz$¢ okna odtwarzania. W jego dolnejeéei umieszczone as
przyciski sterowania odtwarzaniem.

e Linia czasu — znajdujeesiv dolnej czsci okna. Linia stanowi graficanprezentagj nagra zapisanych
W przecigu 24 godzin wybranego dnia. Zapisane nagrania czome g na linii odpowiednimi
kolorami (podziat ze wzgtu na rodzaj nagrania — normalne, alarm, detekegdu). Dwukrotne
klikniecie w wybranym miejscu linii rozpoczyna odtwarzanagra od wskazanej godziny §l takie
nagrania istnie).

+ Panel kalendarza i wyboru kamer — zajmuje praw:s¢ okna odtwarzania. Pozwala w tatwy sposéb
wybrat whasciwy dzien nagra (dni, w ktérych prowadzone byly nagrania wimione g w kalendarzu
zielonym kolorem) oraz kamef kamery.

[®) Marzec ~|[2015 | =)
| Ni Po Wt $r Cz Pt So |
(1)(2](3][4](5](6](7
(8](9]10]11)12)13][14
[15][16]17]18][19]20]21

[22]23]24]25]26]27 28
[29]30]31]

®W —

10 3 | 5 | G 17 | § ] 20 21 23 24
__-----------------_----

M Tryb Synchro M Wszystkie MIReqularn Alarm ®reczn ® 745, © Jhr © {hi © 300

Aby tatwo odnale¢ szukany materiat natg w panelu po prawej stronie zaznacaytasciwy dziea oraz kamey
(kamery). Dla utatwienia, dni, w ktérych byly protmone nagrania,aszaznaczone w kalendarzu niebieskim
tlem.

Korzystapc ze znacznikdw po#ej linii czasu mana tatwo posortowaznalezione nagrania (np. tylko zapis
ciagty).

®Wszystkie ®Regularny BAlarm Mreczny
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Na linii czasu pojawi s oznaczenie nagfiaz wybranego dnia. Odtwarzanie #ma rozpocaé uzywajaC
przycisku » - odtwarzany &dzie najwczéniejszy zapis z wybranego dnia. Odtwarzanie rozpecsk
automatycznie po klikatiu na linii czasu w wybranym miejscu (zadanej godsg.

™

Ni Po Wt Sr Cz Pt Sc

2]3][4]5][6

10/11/12/13
17]18 /(19 B0
24)25]26]27
31

N P - L}
.0000000®®9@$®> W

Reqularny ®Alarm ®reczn ®74h; © 20 © ihr 0 30ni

Dla uftatwienia w odnalezieniu wdaiwego materiatu, linia czasu m® by¢ skalowalna. Sty do tego cztery
przyciski w prawym dolnym rogu ekranu. Zmieniajne ska linii w zakresie od 30 minut do 24 godzin.

®24hy @ 2hy 0 {h @ 30mi

Aby wybrat wtasciwe nagranie mma réwnie skorzysté z listy plikow. Po wybraniu wigiwej daty i kamery

(kamer) naley uzy¢ przycisku w dolnej czsci prawego panelu. Zostanie $wietlona lista zapisanych

plikow dla wybranych kamer w wybranym dniu. Kolejngycie przycisku spowoduje pragzenie do
poprzedniego widoku.

™
Ni Po Wt Sr Cz Pt So
1)02/113][4)18)16]7
819 M0I1112/13][14
15161171819 8821
22 2312425262728
2930131

1""4590

21



24 Lo IPREJW16  podr eczni k uzyt kowni ka

Dwukrotne kliknkcie wybranego pliku rozpocznie jego odtwarzanie.bvédpe plik mana zaznaczy (pole
znacznika po lewej stronie), wtedy odtwarzaneatkolejno wszystkie zaznaczone pliki.

Zamknkcie okna odtwarzania napuje po uyciu prawego przycisku myszy lub klikgiiu krzyzyka w prawym
g6rnym rogu ekranu.

2.13. KOPIA ZAPASOWA
Zapisane na dysku rejestratora pliki mdy¢ archiwizowane na foikach pamici zewretrznej USB (pendrive,
zewretrzny dysk twardy). W4czenie archiwizacji odbywaesiw oknie odtwarzania. Dagine a dwie metody
wykonania kopii zapasowej:

e Prawy panel nalg/ przehczy¢ do listy plikbw, nasfpnie zaznaczypliki, ktére maj zost& nagrane na
nosniku zewrgtrznym, po czym gy¢ przyciskuARCHIWIZACJA w prawym dolnym rogu panelu.

W trakcie odtwarzania wybranego nagrania skorZystaprzyciskdw znacznika i archiwizacji
dostpnych z prawej strony paska przyciskow sterygh.

@ 4 (=) () 9 ) (14) (>1) 1ed) r5 C'E\ () (08 (2

Pierwsze wycie przycisku znacznik % zaznacza poatek materialu do zgrania, drugie — jego koniec. Po

[d

zaznaczeniu wybranego materiatu gglazy¢ przyciskuARCHIWIZACJA .

W wyswietlonym oknie zostanie wwietlona lista podiczonych nénikéw zewrtrznych wraz z podaniem
calkowitych i dostpnych pojemnéci. Po wybraniu nénika naley uzy¢ przyciskuBackup.

W Nagrywanie->Archiwizacja

| 1 |0  Nazwa (rodzaj) Wolna przestrz.
1 | sdb1(USB DISK) 1.86 GB/1.86 GB

Wykasu
Zatreymal |

W kolejnym oknie zostanie wwietlona lista plikéw, ktore dda zapisywane na daiku zewrtrznym. Mazna
rowniez wybrat format archiwum —H.264 lub AVI. Przycisk ROZPOCZNI] inicjuje wykonywanie Kkopii
zapasowe;.
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“backup

Rodzaj Wszystkie | ~| |Odcz.

Kanal (1 b

Poczatek (B (2015-03- 18[00: 00: 00 | (" TSGR

Koniec B [2015-03-22[12:42:47 | (™poaap™

‘ |[J Kanal Nazwa Pliku Dlugosé
|2 01 2015-03-20/13.19.10-14.00.00[H].h264 1.16 GB

[E2 01 2015-03-20/14.00.00-14.02.36[H].h264 77.60 MB
|E2 01 2015-03-22/12.30.53-12.42.47[H].h264 348.00 MB

Wolne/Pojemnosé1.58 GB/1.86 GB

Kopia zapasowa formacie |H264 Iv| |ozp‘oczn\ [ LI
' = o

backup

Rodzaj |Wszystkie |~||Odcz.
Kanal 1 M

Poczatek 8 [2015- 03- 18 [00: 00: 00
Koniec [ [2015-03-22[12:42:47

= Pozostaly czas 00:00:24

Kopia zapasowa formacie [AV "arzyma nulu

Po zakaczeniu zostaje wiietlony komunikat.

Wiadomosé -

Archiwizacja zakonczona

Pliki sa zapisywane bezgrednio w gltdbwnym folderze dysku USB. Oprocz samyobhgra (pliki
z rozszerzeniem VI lub h264) domyslnie zostaje te nagrany specjalny kodek dla programu Windows Media
Player umaliwiajacy odtwarzanie plikOwAVI.
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Jedrn z podstawowych funkcjonaléoi nowoczesnych rejestratorow jest aiiwos¢ zdalnego podghtu

i przeghdania zapisanych nagraWarunkiem jest poprawnie dziadag hcze internetowe w miejscu instalaciji
rejestratora, oraz odpowiednia konfiguracja routesiaciowego (przekierowanie lub otwarcie portow)
pozwalajca na zdalny dogp.

3.1. PRZEGLADARKA INTERNETOWA

Dostp do rejestratora jest mowy w kazdej popularnej przegtlarce internetowej. Jedyne wymagania to
zainstalowany specjalny dodatek (kontrolka Activgéygwalagcy na uzyskanie obrazu. Nieziny jest réwnie
dostp do Internetu, poniewecaty panel steragy w oknie przegldarki jest pobierany ze strony producenta.

Aby skorzysté z dostpu przez przegbarke, nalezy w pasku adresu wpiéadres IP rejestratora (i by to
adres w sieci lokalnej, adres internetowy, jak rigwmazwa domeny dynamicznej). Najepametaé rowniez
0 tym, ze jesli domysiny port HTTP (80) zostat zmieniony, najewpisa® go po dwukropku na Kmu adresu.

Po odnalezieniu rejestratora w sieciswyetlane jest okienko logowania, w ktérym naglaizy¢ zdefiniowanych

w procesie konfiguracji rejestratora danyctytkownika (nazwa i hasto). Na éyietlonej stronie maiwy jest
podghd obrazu z kamer (np. Google Chrome) lub ¢mslo wszystkich funkcji rejestratora (np. Internet
Explorer).

<« - EEEED 2 = ¢ || [FT] MSN Pl « Ouitiook Skype 1| (2 NETSurveillance WES

Chebterarzaniv Lista zdarzen Ustihzgdzen UstLokilie Wyloguj

7947 13 Tue
51

2
o

ARENRREER999
99909509999

3.2. OPROGRAMOWANIE CMS DLA SYSTEMOW WINDOWS

CMS (Central Monitoring System) to oprogramowanie dgézone do rejestratora, ktére pozwala na pagligl
obrazu, odtwarzanie i archiwizowanie nagrgak i dos¢gp do wszystkich funkcji konfiguracyjnych.
Oprogramowanie ni@ pracowd z wieloma rejestratorami oraz kamerami IP.
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3.2.1. INSTALACJA PROGRAMU

Wersja instalacyjna programu CMS znajduje dblaczonej ptycie miniCD w folderz&NGLISH/SOFTWARE.
Instalacja rozpoczyna ¢sipo uruchomieniu pliku General CMS_Vxxxxxxxx.exe | przebiega w sposéb
przedstawiony poie;.

|

E

CMS Setup

(") SimpChinese
() TradChiness
(@ English
Ned> | | Cancel |
2 CMS Setup
Welcome
‘Welcome to the installer for CMS |

It is strongly recommended that you exit all Windows programs
before continuing with this installation.

If you have any other programs mnning, please click Cancel,
close the programs, and run this setup again.

Otherwise, click Next to continue.
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CMS Setup | x |

 The software will be installed in the folder listed below. To select Elﬁmmi sithertype in a
new path, or click Change to browse for an existing folder,

Install CM5 to:
C:\Program Files (36)\CMS || change..

Space required: 31.8 MB
-Space available on selected drive: 138.33 GB

<Back P MNet> || Cancel |

CMS Setup _

The installer now has enough information to install CMS on your computer,

The following settings will be used:
Install folder: ~ C:\Program Files {<BE)\CMS
Shortcut folder;  CMS

Please click Next to proceed with the installation.
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g CMS Setup

Installation Successful
The CMS installation is complete,

Thank you for choosing CMS!

Please click Finish to et this installer.

Po zakaczeniu instalacji na pulpicie dodawana jest ikoregpamu.
p
a‘-'ﬂ-
ik

Pierwsze uruchomienie programu odbywa automatycznie po zakozeniu instalacji. W§wietlone zostaje
okno wyboru ¢zyka — oczywicie dosgpna jest polska wersjagykowa.

Kolejne okno — logowanie — jest wwietlane przy kadym kolejnym uruchomieniu programu, chyhbee
zostanie zaznaczona opdato-logowanie Mozliwe jest réwnie wiaczenie zapantania hastadapisz hasth

Domyslnie po instalacji hasto jest puste.

T Ta—
S

[] Zapisz hasto Auto-logowanis
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Podczas pierwszego uruchomienia istniejezlmms$¢é wyswietlenia dodatkowego komunikatu, pocheckzgo
z systemu zabezpieazesystemu Windows. W celu poprawnego dziatania pnogr naley uzy¢ przycisku

Zezwalaj na dogp. Komunikat jest wywietlany jednorazowo, zateie od wersji systemu i sposobu
konfiguracji zapory.

& Alert zabezpieczen systemu Windows

@ Zapora systemu Windows zablokowata niektére funkde tej

aplikacji

Zapora systemu Windows zablokowala niektdre funkoe programu cms we wszystkich sieciach
publicznych i prywatnych.

MNazwa: s
B wydawea: Mieznana
Scieka: C:\program files (x88)\cms'\cms.exe

Zezwdl programowi cms na potaczenia w tych siedach:
Sied prywatne, takie jak sied domowe lub firmowe

[ Sied publiczne, takie jak w portach lotniczych i kawiarniach {niezalecane,
poniewaz takie sied na 0gdt maja stabe zabezpieczenia lub nie maja ich weale),

Anuluj

Do momentu przeprowadzenia wstej konfiguracji (dodania minimum jednego adzenia) kdzie
wyswietlany komunikat o konieczgoi dodania urzdzea.

Lista urzgdzen jest pusta. Aby dodac urzadzenia, wybierz
kolejno "System-=Urzadzenia™

Po zaakceptowaniu powgzego komunikatu wiietlane jest gtéwne okno programu.

Urzadzenie Monitor

17:48:29
2014-04-27
CPU: 0%

w] (=] = =

e Kolor
T | pata | Urzadzenie | bzythownk | opis

B swen

‘i Odiwarzanie

& Zaawansowane

22 wyiooy
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3.2.2. DODAWANIE REJESTRATORA

Aby dod& urzadzenie (rejestrator) do listy wdzen nalezy z menu w prawym dolnym rogu okna programu
wybrat Systema nastpnie w panelu powsej Urzgdzenia

System

Urzadzenia
J Lstaw, Lokalne
@ PTZ

e Kaolar 3

Korf, Urzadzer)

L Syster :ﬁ

ﬁ Odtwatzarie

Konta
b Zaawansowane | 'j
A wylagui Lista zdarzer
)

Zostanie wywietlone okno listy uradzen, pozwalajgce na dodawanie grup, przypisywanieadzen oraz ich
modyfikack i usuwanie.

Urzadzenia

B e » @ & & =

la: Lista lokalizacji

Przed dodaniem wgdzenia nalgy utworzy grupe (lokalizacg), do ktérej dane uszlzenie (kamera) dulzie

=
przypisane. W@ycie przycisku - wyswietli okno dodawania lokalizacji.

Lokalizacja | REJESTRATORY 24m.pl|

WhZsza |

Ck | Anuluj ‘

Po zaakceptowaniu nowo utworzona lokalizacja pojaiina liscie. Aby dodé do niej uradzenie, nalgy
\_“"
wskazd ja, a nastpnie wy¢ przycisku . Zostanie wywietlone okno dodawania wdzenia.
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Mt | Adres 1P | Port | MAC | Dostawca |
szukaj | Dodaj urz. |
Mazwa Test
Potaczenie v fdres IP ™ Damena [~ ARSP [ Chrura

Adres 1P . . .

Port
Lzytkavnik. admin Hasta

Lokalizacja REJESTRATCRY 24m.pl

Daostawca

Anuluj |

O ile rejestrator pracuje w sieci lokalnej, najpsas metodi dodawania jest aycie przyciskuWyszukaj
Odnalezione urmzenia przedstawione sia liscie. Wskazanie wybranego gdzenia spowoduje automatyczne
uzupetnienie danych w oknie.zdkownik maze zmiené nazwe urzadzenia oraz wpisahasto (jéli jest
wymagane — dla rejestratora hasto délmg jest puste).

| M, | Adres IP | Part | MAC | Dostawca |
1 9 i3 : 00: =] H264DvR

z 192.168.1.10 34567 00:12:12:28:05:de HZ2E4DWR.

3 192,166,112 34567 7oiddi90:5ei48: 24 Hza4DYR.

Whyszukaj | Diodaj urz. | Edvvtui
Mazwa 192.165.1.33

Potaczenie v fdres IP [ Domena [ RSP [ chmura

Adres IP 192 168, 1 . 33

Part 34567
Li2skkawnik admin Hasto

Lokalizacja REJESTRATORY 24m.pl
Dostawca H26408R =

[o]4 | Anuluj
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Zatwierdzenie danych przyciskie@K. spowoduje zamkatie okna i umieszczenie kamery nie urzdzer w
wybranej lokalizacji.

Jeili potaczenie z rejestratorem odbywa poprzez Internet, wowczas dgstie g trzy mazliwosci polaczenia:
» analogiczne do opisanego pawey poprzez wisciwy publiczny adres IP (o ile jest to adres staty)

e IPREJW16

Potaczenie | pdres 1P I Domena [ &RSP [ chrura
Adres IP 93 .13 . 21 . 109

Port ,3456?7

Ugytkanik, ’admini Hasto ’7

Lokalizacia REJESTRATORY 24m.pl
Dastawca H2E4DVR: -

e poprzez nazewdomeny (utworzapnp. w serwisie DynDNS lub NolP,

e IPREIW1E

Potaczenie [~ adres 1P v Domena [~ ARSP [ chmura

Domena iprejwle@no-ip.arg
Part 34567
UizZykkownik. admin Hasto

Lokalizacia REJESTRATORY 24m.pl
Dastawca H264DVR: -

e poprzez chmuy, z wykorzystaniem numeru seryjnegoadatzenia (patrz ppkt. 2.10).

MNazwa IPREJW16

Polaczenie I adres 1P I Domena I~ apsp IV Chrura

Mumner ID BfcabhraZa567992

Uzytkovnik, adrmin Hasto
Lokalizacja REJESTRATORY 24m.pl
Dostawea HzE4DYR. -

3.2.3. WYSWIETLANIE OBRAZU

W lewej czsci okna programu znajdujeggpanel zdefiniowanych ugdzen, ktére przedstawioneysv strukturze
drzewiastej, z podziatem na grupy (lokalizacje). idachomieniu programu sprawdzany jest statusidgo
urzadzenia. Jdi jest podhczone i aktywne, zostaje nasdie oznaczone zielonym algiem. Dwukrotne
klikniecie wybranego uedzenia wywietli liste przynalenych do niego kamer (w przypadku kamer IP jedno
urzadzenie odpowiada jednej kamerze).
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£ REJESTRATORY 24m.pl

=] ¢ IPREIW1G
«z D01
2 DOz
X D03
2 D4
X 005
2 D06
X D07
2 D08
X D09
X D10
2 D1l
X DLz
2 D13
X D14
2 DIS
X Dla

Aby wyswietli¢ obraz z kamery, natg zaznaczy na ekranie wybrane okienko obrazu (zostanie zamnmac
zielonym obramowaniem), po czym dwukrotnie klikma wybranej kamerze. Przy nazwie kamery zniknie
symbol czerwonego podiienia, a w wybranym okienku zostanie dmyetlony jej obraz.

Urzadeeriier Maritor Czas
& o L \l =

S Test

z : SN 139633
= / L < 0 '. i G 20150202
438 IPZ300WFI 1 € 179

Ei KRAKOWSKA 95 - S . U TR y

s Kamery Orivif
HHIE

s Rejestratory vTV
4 Kafejka b
g TV-R-04E |

s SUDETIA
4 REJWHE

E;' REJESTRATORY 24m.pl

=] 42 IPREIW16

o Dot

% D02

X 003

2 D04

X D05

2 D0g S

3 D07 A

X D08 s | | Przesion =)

5 e

2 Dl1

012

D13

i D4

X D15

X Dl6
52 Protel

pj: Ta (k) Ostrost (=)

) B MmN e — & =

e Kalar
Tvp | Data | Urzadzenie | Uizytkowrik | opis |
Wideo 20150202 13:32:44  IPREIWLE adrin Potaczony prawidowo a "X System
Wideo 20150202 132901 Protel admin Potaczany prawidowo

g Odtwarzanie

4 Zaawansowane

f [;; :l % Wylogui

3.2.4. KONFIGURACJA REJESTRATORA

Program CMS umdiwia uruchomienie okna konfiguracji rejestratopazwalajc na dosip do wszystkich
ustawie, w sposoéb identyczny jak z poziomu agizenia.

Aby otworzy okno konfiguracji, nakey na symbolu rejestratora wwyietli¢ menu kontekstowe gywajac
prawego przycisku myszy) i wyhrdunkcje Konfiguracja urzdzenia
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E REJESTRATORY Z4m.pl

Wazystkie kanaty - Ghawny strumien
fror Wszystkie kanaty - Drugi strumier
Roztgcz wezystkie kanaty

X | Konfiguracia urzadzenia

X0 Odéwiez nazwy kanahoe

X0 Synchronizuj czas 2 komputerem
X0 Zmien nazwe

Menu konfiguracyjne dogpbne w oknie programu jest identyczne jak menuggost bezpérednio z poziomu
rejestratora, w zvaizku z tym wszelkie zmiany ustawiies bardzo proste.

“Konfigur: i3

L Rejestratory ¥TY
lex: Kamery Onvif
Ex KRAKCOWSKA 93
L SUDETIA

- )

o Damian

i REJESTRATORY Z4m.pl :
i £ Protel - [ =

£ IPREIW16

Ustugi NET

3.3. OPROGRAMOWANIE VMEYE DLA URZ ADZEN MOBILNYCH

Jeda z podstawowych funkcjonaldéa wspoiczesnych rejestratorow pacitonych do Internetu jest
zapewnienie podgtlu obrazu na usdizeniach mobilnych (smartfony, tablety). Seriaademy IPEREJW
wspoOtpracuje z programemMEye orazvMEye Cloud przewidzianym dla systeméw mobilnych Android, 10s,
WindowsPhone.

D 1. vMEye b4 1. vMEyeCloud
meyetech meyetech
ok ko \ ) eslr Lo

Obie aplikacje s darmowe i dogpne odpowiednio w Sklep Play, AppStore oraz Sklapdiws.

VMEye — sty do wspotpracy z rejestratorami, ktdre mapdany w sieci staly adres lub korzystajhostéw
DDNS. Dodanie urgzenia wymaga znajordc adresu IP (lub nazwy hosta), a#akportu transmisji danych
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(domysinie dla tego modelu rejestratora jest to port 345@&idoczny w oknie zaawansowanych ustawie

24Ny

sieciowych jakaMobilePort).

VMEye Cloud — shizy do wspoOtpracy z rejestratorami, w ktdrych aktyveme technologi chmury (patrz ppkt.
2.10). Nie jest konieczna znajostoadresu IP rejestratora, nie ma rownmtrzeby aktualizowania danych po
zmianie lokalizacji uradzenia lub dostawcy ustug internetowych.

W obu wersjach programu dodawanie agizn jest bardzo proste. W wersji zwyktej ekran dodaaan
aktywowany jest symbolem kamery z plusem widocznynmpustym polu obrazu. W wersji Cloud naje

podr eczni k uzyt kowni ka

najpierw przedczy¢ dolm zaktadk naBy Device a nasfpnie wy¢ przyciskuAdd

VMEye

VMEye Cloud

Play the last record

Finish

Na ekranie dodawania nale uzupeiné odpowiednie pola — adres IP (lub nazwosta), port, nazg
uzytkownika i hasto oraz ik& kanatow w wersji zwyklej; rodzaj pgtzenia (P2P Cloud), numer seryjny, nazw

uzytkownika i hasto oraz ik&é kanatéw w wersji Cloud.

VMEye

VMEye Cloud

Back

DeviceName

Address

Mobile Port

User Name

Password

Max Channel

OD104Os@16()32

rejestrator IP
192.168.1.33
34599

admin

Ok

Back

Device Detal

DeviceName  rejestrator 24m.pl

Connection  P2P Cloud

Serial No.

User Nam

Password

Max Chani

06f4f5cc38648a79

e admin

nel | 16

v

B

34




24N P! preswts

Po poprawnym wprowadzeniu danych na ekranie poganobraz z kamery. Unzizenia z wgkszymi ekranami

podr eczni k uzyt kowni ka

(niektére modele smartfonéw i tablety) mogyswietla¢ jednoczénie obraz z maksymalnie 4 kamer.

VMEye Cloud

'3 |5 |7 |L¥|

- |

(WS . . o

— D =

rejestrator 24m.p
] ' ]

| RS

j it 2015.02-02.96:0059 Mon

Playing

I1 | ¥5F W By

——

—_—

| 3
2| 4| |'6| |8 |

B L & @

Obie wersje programu unildwiaja zapis zdi¢ oraz filméw video podczas aglania obrazu. Sha do tego

przyciski umieszczone w dolnej@zi ekranu.

Pliki zapisywane sw pamgci wewrgtrznej lub na karcie paggi, w zalenosci od modelu urgdzenia.

35




ZALECENIA BEZPIECZENSTWA SIECIOWYCH
URZADZEN CCTV

W ostatnim czasie obserwujemy wzmozone ataki hakerskie na réznego rodzaju komputery 1
serwery. Ryzyko atakéw hakerskich dotyczy wszystkich urzagdzehn podtagczonych do Internetu,
w tym réwniez rejestratoréw cyfrowych i kamer IP. Wiele urzadzen pada ofiarami atakow,
poniewaz lekcewazone sg kwestie zwigzane z bezpieczenstwem. W celu zminimalizowania
ryzyka uszkodzenia rejestratorow 1 kamer w wyniku ataku hakerskich zalecamy zastosowanie

si¢ do ponizszych wskazéwek.

ZMIANA DOMYSLNYCH HASEE W URZADZENIACH

Zalecamy zmian¢ domyS$lnych haset zar6wno w routerze, jak réwniez rejestratorach i
kamerach. Stosowanie hasel typu “admin”, “123456” itd. ulatwia nieautoryzowany dostep
zdalny. Hasta powinny by¢ trudne do odgadni¢cia i zawiera¢ rézne znaki i cyfry. Dobrg
praktyka jest tworzenie odrgbnych haset dla kazdego uzytkownika i dbanie o to, by dostgp do
urzadzen sieciowych miaty tylko upowaznione osoby. Zaleca si¢ rOwniez okresowa zmiang

haset.

REZYGNACJA Z FUNKCJI DMZ W ROUTERZE

DMZ to tzw. strefa zdemilitaryzowana i umieszczenie w niej urzadzenia sieciowego daje dostep
z sieci zewnetrznej do wszystkich portéw jakie sg otwarte w konfiguracji domyslne;j. Jest to
bardzo niebezpieczna sytuacja, poniewaz wigkszo$¢ konfiguracji ma domyslnie otwarty port
TELNET, ktéry wykorzystywany jest do wigkszosci atakéw hakerskich. Zalecamy catkowitg
rezygnacje z funkcji DMZ dla wszystkich urzadzen sieciowych i przekierowywanie tylko

niezbednych do pracy portéw na routerze.



ZMIANA DOMYSLNYCH PORTOW

Najczesciej atakowanym przez hakeréw jest domyslny port 80. Zalecamy zmian¢ domyslnych
portéw HTTP / TCP / UDP dla wszystkich urzadzen pracujacych w sieci, co utrudni ich

odgadnigcie przez osoby trzecie.

RACJONALNIE ZARZADZANIE UZYTKOWNIKAMI

Sugerujemy ustawianie odrgbnych haset dla kazdego uzytkownika oraz szczeg6lng dbatos$¢ o
to, by nikt niepowotany nie posiadat dostgpu do zadnego z urzadzen sieciowych. Zaleca si¢
rezygnacje z automatycznego logowania i kazdorazowe wprowadzanie haset do urzadzen i

programow sieciowych.

STAELA ADRESACJA URZADZEN
Sugerujemy rezygnacje z funkcji DHCP i ustawianie stalej

adresacji wszystkich urzadzen pracujacych w sieci. Jesli to mozliwe, to zalecamy uruchomienie
filtrow MAC / IP, dzigki czemu wskazemy zaufane urzadzenia, ktére mogg si¢ polaczy¢ z

routerem.

DEDYKOWANE SIECI DO INSTALACJI CCTV

Dobrg praktyka jest tworzenie wydzielonych sieci tylko dla systeméw monitoringu, w ktérych
nie ma innych urzadzen o swobodnym dostepie zdalnym. Warto réwniez wspomnie¢, ze sam
rejestrator powinien znajdowac si¢ w zabezpieczonym miejscu, do ktérego nie maja dostepu

osoby trzecie (serwerownie, skrzynie zabezpieczajace do rejestratorow).



