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UWAGI BEZPIECZEŃSTWA 

 

 

  UTYLIZACJA URZ ĄDZEŃ 

Znak przekreślonego kosza wskazuje, że niniejszego urządzenia nie wolno usuwać wraz ze zwykłymi odpadami domowymi. Do 
obowiązków użytkownika należy recykling i oddzielne usuwanie urządzeń tego typu. Wyżej wymienione odpady należy wrzucać 
do pojemników przeznaczonych do recyklingu zużytych urządzeń eletrycznych i elektronicznych. Obowiązująca w całej UE 
legislacja, zaimplementowana w każdym z krajów członkowskich wymaga, aby wszystkie urządzenia elektryczne i elektroniczne 
oznaczone tym symbolem były utylizowane osobno, niezależnie od innych odpadów z gospodarstw domowych. Obejmuje to 
monitory lub akcesoria elektryczne, takie jak przewody antenowe czy kable zasilające. Jeżeli użytkownik nie ma odpowiedniej 
wiedzy w tym zakresie, powinien zwrócić się z zapytaniem do odpowiednich władz lokalnych lub zakładu utylizacji odpadów 
i/lub zasięgnąć informacji w sklepie, w którym zakupił produkt. Symbol widoczny na produktach elektrycznych i elektronicznych 
obowiązuje wyłącznie w obecnych krajach członkowskich Unii Europejskiej. Chcąc pozbyć się używanych wyrobów 
elektrycznych i elektronicznych poza granicami UE należy skontaktować się z lokalnymi władzami i pozyskać informację na 
temat metody utylizacji.  

  UWAGA! 

 

Ryzyko pora żenia pr ądem. Nie otwiera ć. 

UWAGA: NIE OTWIERAĆ OBUDOWY W CELU 
ZMNIEJSZENIA RYZYKA PORA ŻENIA 
ELEKTRYCZNEGO. WEWNĄTRZ NIE ZNAJDUJĄ 
SIĘ ELEMENTY SERWISOWANE PRZEZ 
UŻYTKOWNIKA SERWIS MOŻLIWY PRZEZ 
WYKWALIFIKOWANY PERSONEL. 

 

REJESTRATORTY CYFROWE, DZIELNIKI EKRANU, KARTY DVR 

Należy stosowa ć poni ższe uwagi bezpiecze ństwa. 

 

  OSTRZEŻENIA 

• Upewnij się, czy przewód zasilający nie jest uszkodzony. 
• Upewnij się, czy na wtyku zasilającym lub w gniazdku nie jest nagromadzony kurz. 
• Demontaż urządzenia zabroniony.  
• Nie wkładaj do wnętrza urządzenia żadnych innych nieprzeznaczonych do tego przedmiotów. 
• Nie umieszczaj nad urządzeniem żadnych pojemników z wodą lub innymi płynami gdy urządzenie ma włączone 

zasilanie.  
• Nie dopuszczaj, aby urządzenie było narażone na działanie wilgoci. 
• Nie używaj urządzenia w trakcie burzy.  
• Nie stawiaj urządzenia w niestabilnej pozycji. Urządzenie ustaw na płaskiej poziomej powierzchni, w odległości min. 

15 cm od ściany. 
• Nie wystawiaj urządzenia na wstrząsy lub wibracje. 
• Nie używaj urządzenia na obszarach, gdzie istnieje niebezpieczeństwo wybuchu. 
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  UWAGA  

• Pomieszczenie, w którym zainstalowano urządzenie powinno być dobrze wentylowane oraz nienarażone na działanie 
wilgoci, wody, tłuszczu oraz innych substancji płynnych. 

• Urządzenie nie powinno stać w pobliżu odbiorników TV, radiowych, źródeł pól magnetycznych oraz fal 
elektromagnetycznych, nie wolno blokować otworów wentylacyjnych urządzenia. 

• Urządzenie nie powinno być narażone na bezpośrednie działanie promieni słonecznych, nie powinno być instalowane 
w pobliżu grzejników, kuchenek oraz miejsc narażonych na szybkie zmiany wilgotności i temperatury. 

• Urządzenie przyniesione z zimnego pomieszczenia nie powinno być od razu podłączane do prądu. 
• Przed włączeniem rejestratora należy sprawdzić napięcie zasilania. 
• Rejestrator nie powinien być podłączony do tego samego gniazdka, pod które podłączane są inne urządzenia o 

dużym poborze prądu, takie jak kserokopiarki, klimatyzacje itp. 
• Nie otwieraj urządzenia samemu (wyjątek stanowi zainstalowanie dysku twardego), grozi to uszkodzeniem 

urządzenia lub porażeniem prądem. Montaż dysku przeprowadzaj przy wył ączonym zasilaniu! 
• Nie włączaj i nie wyłączaj urządzenia w krótkich odstępach czasu (min. 5 sekund). 
• Chroń łącze uziemiające przed zetknięciem z rurami gazowymi, wodnymi i liniami telefonicznymi. 
• Nie używaj benzyny, rozpuszczalników lub alkoholu do czyszczenia urządzenia, mogą one uszkodzić obudowę. 

Czyścić suchą szmatką. 
• Nie dotykaj odkrytego i pracującego urządzenia. 
• Aby wyłączyć system, najpierw wyłącz rejestrator, a dopiero potem podłączone do niego urządzenia. 
• Chroń sprzęt przed obcymi substancjami pochodzenia metalicznego. 
• Nie narażaj sprzętu na działanie środków owadobójczych oraz łatwopalnych. 
• Spytaj Dostawcę o sposób odpowiedniej konserwacji sprzętu, ewentualnie naprawy sprzętu. 
• Napraw może dokonywać tylko autoryzowany punkt serwisowy. Naprawy dokonywane samodzielnie mogą 

spowodować uszkodzenie urządzenia i utratę gwarancji. 
• W przypadku pojawienia się problemów z działaniem urządzenia bezzwłocznie skontaktuj się z Dostawcą. 

  

  UWAGA 

• Nie ciągnij za przewód zasilający podczas wyłączania wtyku z gniazdka. 
• Nie dotykaj wtyku przewodu zasilającego mokrymi rękoma. 
• Gniazdo zasilające powinno być uziemione. 
• Nie siadać na urządzeniu. 
• Upewnij się, czy wszystkie przewody są poprawnie podłączone. 
• Nie umieszczaj ciężkich przedmiotów na podłączonych urządzeniach. 
• Nigdy nie przenoś urządzenia podczas gdy podłączone jest zasilanie. 

 

Uwagi bezpiecze ństwa dotycz ące zasilacza. 

 

  UWAGA 

• Nigdy nie demontuj lub modyfikuj zasilacza. 
• Nie dopuszczaj do zamoknięcia zasilacza. 

 

  UWAGA 

• Używaj tylko zasilaczy przeznaczonych do wykorzystania w danym urządzeniu (dołączonych do kompletu lub 
polecanych przez dostawcę sprzętu). 

• Nie stosuj zasilacza do innych celów. 
• Chroń zasilacz przed wpływem warunków atmosferycznych, a w szczególności przed deszczem i nasłonecznieniem. 

Zasilacze umieszczaj w miejscach odpowiednio wentylowanych. 
• Nie stosuj zasilacza w pomieszczeniach mokrych, jak i w pomieszczeniach, w których mogą znajdować się opary 

żrące lub opary cieczy mogących powodować wybuch. 
• Nie łącz urządzenia z zasilaczem w miejscach łatwo dostępnych dla dzieci lub w miejscach, gdzie zwierzęta mogą się 

swobodnie poruszać. 
• Nigdy nie dotykaj zasilacza mokrymi rękoma. 
• Jeżeli z urządzenia wydobywa się dym, dziwne dźwięki lub zapach sugerujące wadliwe działanie urządzenia, 

natychmiast wyłącz zasilacz z gniazdka. 
• Nie używaj podczas burzy. 

 

   UWAGA 

• Upewnij się, czy przewody są poprawnie podłączone 
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1.INFORMACJE TECHNICZNE 
 

1.1. TABELA PARAMETRYCZNA 

WYJŚCIE VIDEO EKRAN GŁÓWNY Standard VGA, HDMI 

AUDIO 
WEJŚCIE AUDIO Analogowe 1 x RCA (cinch) mikrofonowe 
WYJŚCIE AUDIO Analogowe 1 x RCA (cinch) 

NAGRYWANIE SPOSÓB Ciągłe / według harmonogramu / po wykryciu ruchu 

EKRAN 
WYŚWIETLANIE OBRAZÓW 1, 4, 8, 9, 16 

OBSŁUGA 
Interfejs graficzny / dedykowany system operacyjny, 
przyciski na panelu przednim, pilot 

VIDEO 
KOMPRESJA Kodek wideo H.264 
PROTOKÓŁ OnVif, NetIP 

NOŚNIKI 
DYSK TWARDY 

2 x dysk twardy wewnętrzny, interfejs SATA, max 
4TB każdy 

DODATKOWE 
pamięć USB Flash (Pendrive), zewnętrzny dysk 
twardy USB 

ODTWARZANIE 
WYŚWIETLANIE OBRAZÓW 1, 2, 4 (zależnie od trybu pracy) 

SZYBKOŚĆ 1x, 2x, 3x, 4x 

ARCHIWIZACJA 
FORMAT PLIKU Wewnętrzny, AVI 

NOŚNIK PAMIĘĆ USB (Pendrive, dysk twardy) 

PORTY USB 
PRZEDNIE USB 2.0 dla pamięci zewnętrznej lub myszki 

TYLNE 2 x USB 2.0 dla pamięci zewnętrznej lub myszki  
STEROWANIE PTZ PROTOKÓŁ RS-485 

SIEĆ 

PROTOKÓŁ TCP / IP, DHCP, DDNS, PPPoE 
PODŁĄCZENIE gniazdo RJ-45 

OBSŁUGA 
Dołączone oprogramowanie, przeglądarka 
internetowa, urządzenia mobilne 

OBSŁUGA 
Pilot zdalnego sterowania, mysz USB, przyciski na 
panelu przednim 

 
 
1.2. UŻYTKOWE DANE PODSTAWOWE 

MODEL REJESTRATORA IPREJW16 

LOGOWANIE 
Nazwa: admin 
Hasło: [puste] 

DOMYŚLNE USTAWIENIA SIECIOWE 
IP: 192.168.1.9 
Maska podsieci: 255.255.255.0 
Brama: 192.168.1.1 

PORTY 

Media (dla programu CMS): 34567 
HTTP (dla przeglądarek WWW): 80 
Mobile (dla urządzeń mobilnych): 34599 
RTSP: 554 

OPROGRAMOWANIE 

Dla komputerów PC z systemem Windows: CMS (Central Monitoring 
System) 
Dla urządzeń przenośnych z systemem Android, IOS, WindowsPhone, 
BlackBerry: VMEye, VMEye Cloud 

 
 
1.3.  INFORMACJE DODATKOWE 

Przed rozpoczęciem pracy z rejestratorem warto zapoznać się z informacjami, które będą pomocne podczas 
codziennej obsługi urządzenia. 

1.3.1. WEJŚCIA I WYJŚCIA VIDEO 

Rejestrator jest przewidziany do pracy z nowoczesnymi kamerami IP i nie posiada analogowych wejść sygnału 
video. Jako podstawowe urządzenie wyjściowe zalecany jest (ze względu na jakość obrazu) monitor LCD 
z wejściem HDMI (monitor komputerowy lub telewizor) lub standardowy komputerowy monitor VGA 
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pracujący w rozdzielczości nie mniejszej niż 1024 x 768 @ 60 Hz, podłączony do gniazda VGA na tylnym 
panelu.  

1.3.2. WEJŚCIA I WYJŚCIA AUDIO 

Rejestrator posiada jedno gniazdo RCA (cinch) przyjmujące sygnał mikrofonowy. Jedno gniazdo wyjściowe 
RCA (cinch) umożliwia dalsze przekazanie sygnału, np. do zewnętrznego wzmacniacza. Rejestrator nie posiada 
wbudowanego wzmacniacza i nie udostępnia możliwości bezpośredniego przyłączenia głośnika.  

1.3.3. URZĄDZENIA WSKAZUJĄCE 

Graficzny interfejs użytkownika, zbliżony do znanego z komputerów osobistych i oparty na specjalnie 
przygotowanej dystrybucji systemu Linux,  wymaga często przełączania aktywnych okien i poruszania się po 
menu. Na panelu przednim zostały umieszczone grupy przyciski odpowiedzialne za sterowanie. Użytkownik 
może również korzystać z dołączonego pilota zdalnego sterowania. Największą wygodę obsługi zapewnia 
jednak standardowa mysz komputerowa podłączona do gniazda USB na przednim lub tylnym panelu. 
Obsługiwane są również myszki bezprzewodowe.  

1.3.4. DYSK TWARDY 

Rejestrator umożliwia zamontowanie wewnątrz dwóch dysków twardych z interfejsem SerialATA, o pojemności 
maksymalnie 4TB każdy. Pozwala to na szybką i wydajną pracę oraz na stosowanie dysków o dużych 
pojemnościach, co przekłada się bezpośrednio na długość zapisu.  

Dyski powinny być zamontowany w specjalnie do tego przeznaczonym miejscu montażowym wewnątrz 
obudowy rejestratora.  
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2.FUNKCJE PODSTAWOWE 

 
Niniejszy rejestrator cyfrowy, pomimo zaawansowanych możliwości technicznych i wielu opcji ustawień, nie 
jest urządzeniem skomplikowanym w codziennej obsłudze. Dzięki możliwości korzystania ze standardowej 
myszy komputerowej i graficznemu interfejsowi użytkownika, obsługa urządzenia nie nastręcza żadnych 
trudności. Poniżej przedstawiono podstawowe czynności obsługi rejestratora.  
 
 
2.1. WYŚWIETLANIE OBRAZU 

Rejestrator umożliwia kilka sposobów wyświetlania obrazu. Przewidzianych jest kilka domyślnych układów 
wyświetlania: 

• pojedyncza kamera 
• 4 kamery 
• 8 kamer 
• 9 kamer 
• 16 kamer 

 
Wybrany układ może być wyświetlany w trybie pełnoekranowym lub z dodatkowymi panelami przycisków.  
 

  

 
Przełączanie oby trybów odbywa się poprzez funkcję Pełny ekran / Pozostaw pełny ekran w menu 
kontekstowym.  
 

  

 
Wybór układu wyświetlania może odbywać się poprzez przyciski podziału ekranu głównego (umieszczone 
w dolnej części ekranu). Wyboru pojedynczej kamery można również dokonać przy pomocy przycisków 
funkcyjnych na przednim panelu lub pilocie.  
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W prawej dolnej części okienka obrazu każdej kamery, przy pomocy odpowiednich symboli, prezentowany jest 
aktualny status kanału.  
 

 
nagrywanie 

 
detekcja ruchu 

 
blokada video 

 
utrata video 

 
 
Po lewej stronie ekranu znajduje się panel kanałów. Dzięki temu można łatwo stwierdzić, do których kanałów 
przypisane są kamery (obok symbolu każdej kamery prezentowane są odpowiednie znaczniki). Pozwala on 
również na łatwe rozmieszczenie obrazów na wybranym podziale ekranu – wystarczy zaznaczyć okienko obrazu 
(zostanie otoczone zieloną obwódką) i dwukrotnie kliknąć na symbolu wybranej kamery – obraz z niej pojawi 
się w wybranym okienku.  
 

 

 
 
2.2. PODŁĄCZANIE KAMER 

Kamery IP wykorzystują do transmisji obrazu protokół sieci LAN. Pozwala to na zwiększenie funkcjonalności 
nowoczesnych rejestratorów i tworzenie monitoringu rozproszonego - rejestrator obsługuje zarówno kamery 
pracujące w sieci lokalnej, jak i wszelkie internetowe lokalizacje zdalne, korzystając z protokołów NetIP lub 
OnVIF. 

Konfiguracja (podłączanie) kamer odbywa się poprzez MENU → SYSTEM → KANAŁ ZARZĄD → KANAŁY 

CYFROWE. 
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Aby dodać kamerę do konkretnego kanału należy: 

• wybrać właściwy numer kanału (kanał), 

• aktywować go (zezwól), 

• włączyć okno dodawania (dodaj). 
 

 

 
2.2.1. KAMERY W SIECI LOKALNEJ 

Najprostszą metodą dodania kamery pracującej w sieci lokalnej jest użycie przycisku  Szukaj. Kamery aktywne 
w sieci zostaną wyświetlone. Dwukrotne kliknięcie wybranej kamery wprowadzi jej dane (adres, port, protokół) 
w odpowiednie pola w oknie. Użycie przycisku OK potwierdza i zapisuje wybór. 
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2.2.2. KAMERY W INTERNECIE 

Metoda dodawania kamery pracującej poza siecią lokalną jest bardzo podobna do opisanej w ppkt. 2.2.1, z tą 
różnicą, że wszystkie dane (adres/domena, port, nazwa użytkownika i hasło, protokół) muszą zostać 
wprowadzone przez użytkownika. 
 

 

 
2.3. KONTA UŻYTKOWNIKÓW 

Ze względu na bezpieczeństwo dostęp do funkcji i ustawień zaawansowanych mogą mieć wyłącznie uprawnione 
osoby. Dlatego też dostęp do funkcji rejestratora można zablokować hasłem. Włączenie hasła ustawia dwa 
poziomy zabezpieczeń: admin – pełen dostęp do wszystkich funkcji, user – dostęp ograniczony (tylko wybrane 
funkcje). Okno logowania wyświetla się przy próbie uruchomienia którejkolwiek z funkcji menu. 
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Domyślnie hasło konta admin jest puste. Może ono zostać zmienione przez osobę zarządzającą urządzeniem. 
Nowe hasło musi składać się z minimum jednego znaku (litery, cyfry, znaki specjalne).   

Zmiany haseł, grup i uprawnień dokonuje się w oknie MENU  → ZAAWANSOWANE → KONTA. 
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Po zakończeniu wszystkich operacji użytkownik powinien dokonać wylogowania, aby osoby nieuprawnione nie 
miały dostępu do zaawansowanych funkcji rejestratora. Wylogowanie można wykonać bezpośrednio z menu 
głównego (przycisk MENU  → WYLOGUJ) lub wybierając odpowiednią funkcję z menu kontekstowego. 
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2.4. STEROWANIE GŁOWICAMI OBROTOWYMI (PTZ) 

Oprogramowanie rejestratora pozwala na pełne zarządzanie i sterowanie kamerami z głowicami 
szybkoobrotowymi za pomocą interfejsu RS-485.  
Przed użyciem funkcji PTZ dla wybranych kamer, należy je uprzednio aktywować i skonfigurować. Obraz 
z kamery, dla której będzie przeprowadzana konfiguracja, powinien być wyświetlany na ekranie. Należy 
również upewnić się co do poprawności połączenia linii A / B z głowicy do rejestratora.  
Aktywacja funkcji PTZ dla wybranego kanału, wybór protokołu, i prędkości transmisji dostępne są w oknie 
ustawień PTZ w menu głównym (MENU → SYSTEM → URZĄDZEŃ RS485). 
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Po odpowiednim skonfigurowaniu urządzeń PTZ, można ich używać, korzystając z okienka sterowania, które 
jest dostępne po wybraniu funkcji Kontrola PTZ w menu kontekstowym.  
 

 
 

 
Sterowanie głowicami szybkoobrotowymi odbywa się przy pomocy intuicyjnych przycisków umieszczonych 
w pierwszym wyświetlonym okienku. Możliwe jest pełne sterowanie funkcjami kamery – ruch głowicy, 
ustawienie powiększenia (zoom), ostrości i przesłony, a także - w kolejnych oknach – ustawienie presetów 
i zakresu skanowania. 
 

 
  
 
2.5. WYBÓR TRYBU PRACY 

Rejestrator sieciowy pozwala na współpracę z maksymalnie 16 kamerami IP przekazującymi obraz 
w rozdzielczości 960P (1,3 MPix) lub 720P (1 MPix). Użytkownik ma jednak możliwość przełączenia trybu 
pracy tak, aby umożliwi ć podłączenie mniejszej liczby kamer o wyższej rozdzielczości: 

• 8 kamer 2MPix (FullHD 1920x1080) 
• 4 kamery 3MPix (2048x1536) 
• 16 kamer 1,3MPix (720P 1280x720)  
• 16 kamer 960P (960x582). 

 
Zmiany trybu pracy dokonuje się w oknie MENU  → SYSTEM → KANAŁ ZARZĄD → KANAŁ TRYB. 
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Dla każdego z dostępnych trybów podane są w dolnej części okna dwie informacje: 
• maksymalna liczba odtwarzanych kanałów – określa ilość obrazów, które można jednocześnie 

odtwarzać przy przeglądaniu zapisanego materiału, 
• maksymalna liczba podgląd – ilość kamer, z których obraz będzie dostępny w podglądzie „na żywo”.  

 
Każda zmiana trybu wymaga ponownego uruchomienia rejestratora oraz, po uruchomieniu, ustalenia widoku 
i rozkładu obrazów z kamer na ekranie.  

   
2.6. NAGRYWANIE 

Oprogramowanie rejestratora udostępnia dwie metody nagrywania: 

• włączenie / wyłączenie zapisu dla wszystkich podłączonych kamer przy użyciu przycisków w dolnej 
części ekranu głównego, 

 

• uruchomienie okna Tryb nagrywania z menu kontekstowego, gdzie dla każdego z kanałów można: 

o uruchomić nagrywanie według zdefiniowanego harmonogramu 
o włączyć nagrywanie ciągłe 
o wyłączyć nagrywanie 

 

 
 

Definiowanie harmonogramu zapisu pozwala na precyzyjne ustalenie, kiedy i w jaki sposób ma być zapisywany 
obraz z wybranej kamery.  
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Ustawień dokonuje się osobno dla każdej kamery, jednak można je w łatwy sposób skopiować do innych kamer 
(funkcja kopiowania ustawień jest dostępna pod przyciskiem Zaawans.). Ustawienia obejmują: 

• długość pojedynczego ciągłego nagrania (od 1 do 120 minut), 

• tryb nagrywania (według harmonogramu, ręczny, zatrzymane), 

• dzień tygodnia (dla każdego dnia godzinowy rozkład nagrań może być inny), 

• możliwość zdefiniowania czterech przedziałów czasowych oraz rodzaju zapisu w każdym z nich (ciągły 
lub po detekcji ruchu). 

 
Ustawienia harmonogramu zaczynają działać natychmiast po ich wprowadzeniu, nie jest konieczny restart 
urządzenia.    
 
 
2.7. DETEKCJA RUCHU 

Zgodnie z ustawieniami harmonogramu nagrywania możliwy jest zapis po wykryciu ruchu. Poprawna 
konfiguracja detekcji pozwoli na prowadzenie zapisu tylko w newralgicznych momentach, co przekłada się 
bezpośrednio na zajętość miejsca na dysku. Oprogramowanie rejestratora pozwala również zdefiniować 
dodatkowe akcje związane z detekcją ruchu, np. rozpoczęcie nagrywania z innych kamer, powiadomienie 
użytkownika przy pomocy sygnału dźwiękowego lub komunikatu na ekranie czy wysłanie wiadomości e-mail.  

Okno konfiguracji detekcji ruchu dostępne jest poprzez MENU → ALARM → DETEKCJA.  

 

 

Konfigurację parametrów detekcji należy przeprowadzić osobno dla każdej kamery. Najważniejszy jest 
odpowiedni dobór poziomu czułości (do wyboru jest 6 poziomów) – pozwoli to uniknąć niepotrzebnych nagrań 
i uchronić się przed ich brakiem w ważnych momentach. Należy pamiętać również o tym, że detekcja ruchu 
w przypadku kamery nie działa w identyczny sposób jak w czujce systemu alarmowego, a co za tym idzie – 
reaguje na wszelkie zmiany w obrazie a nie tylko obecność ludzi.  

Prawidłowo działająca funkcja detekcji ruchu działa tylko z wybranymi modelami kamer, ze zgodną wersją 
protokołu OnVIF.  
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2.8. ZDARZENIA ALARMOWE 

Oprogramowanie rejestratora, poza detekcją ruchu, pozwala na określenie reakcji w przypadku wystąpienia 
innych czynników potencjalnie wymagających uwagi użytkownika. Należą do nich: 

• maskowanie obrazu (np. przysłonięcie kamery ręką) 

• utrata obrazu (spowodowana np. uszkodzeniem kamery lub odcięciem przewodów) 

• zdarzenia związane z pracą dysku twardego (w efekcie których dalszy zapis może być niemożliwy). 
 
Konfiguracja reakcji na poszczególne zdarzenia dostępna jest w MENU  → ALARM. Jako formę reakcji można 
wybrać rozpoczęcie nagrywania z innych kamer, powiadomienie przy pomocy sygnału dźwiękowego lub 
okienka z komunikatem, jak również uruchomienie wybranej ścieżki (presetu) dla kamery obrotowej lub 
wysłanie powiadomienia e-mail.  
 

 

 

 

2.9. USTAWIENIA SIECIOWE 

Do poprawnej pracy rejestratora w sieci niezbędne jest skonfigurowanie ustawień sieciowych rejestratora, co 
pozwoli na bezproblemowe działanie w sieci lokalnej. Ze uwagi na wprowadzoną technologię chmury (patrz 
ppkt. 2.10.) nie ma konieczności specjalnej konfiguracji routera do pracy zdalnej (ustawiania przekierowania 
portów).  

Poprawna konfiguracja sieci sprowadza się do ustawienia - zgodnego z adresacją w sieci lokalnej – adresu IP, 
maski podsieci, bramy, oraz adresów DNS. 
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Okno ustawień sieciowych jest dostępne w MENU → SYSTEM → SIEĆ. 

 
 
2.10. PRACA W CHMURZE 

Możliwość pracy w chmurze to nowość wprowadzono w rejestratorach sieciowych, pozwalająca na jeszcze 
łatwiejszy dostęp zdalny. Aktywacja usługi polega na zaznaczeniu pola Zezwól w okienku ustawień chmury 
(MENU → SYSTEM → NET SERVICE → CHMURA) i potwierdzeniu przyciskiem OK.  
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Po uruchomieniu usługi status usługi Chmura w oknie NetService zmienia się na połączony.  

 

Gdy usługa jest już aktywna, można z niej korzystać, zarówno w programie CMS dla komputerów PC, jak 
i w specjalnej wersji programu dla urządzeń mobilnych – VMEYE Cloud. W celu nawiązania połączenia 
z rejestratorem, potrzebny będzie numer urządzenia (Serial No.), widoczny w okienku informacyjnym (MENU → 

INFO → WERSJA). 

 

 

2.11. USTAWIENIA PODSTAWOWE 

Podstawowa konfiguracja, dostępna w oknie MENU → INFO → WERSJA obejmuje przede wszystkim ustawienia 
daty i czasu oraz sposobu ich wyświetlania. Dodatkowo można wybrać język menu rejestratora, włączyć funkcję 
nadpisywania (w przypadku zapełnienia dysku), a także ustalić czas automatycznego wylogowania użytkownika 
po zamknięciu menu ( domyślnie ustawione „0” oznacza, że automatyczne wylogowanie jest wyłączone). 
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2.12. ODTWARZANIE NAGRAŃ 

Okno odtwarzania może być uruchomione bezpośrednio z menu kontekstowego. 

 

 
Można również wywołać je z menu głównego (MENU → NAGRYWANIE → ODTWARZANIE).  
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Okno odtwarzania podzielone jest na trzy główne części: 

• Pole obrazu – zajmujące większą część okna odtwarzania. W jego dolnej części umieszczone są 
przyciski sterowania odtwarzaniem. 

• Linia czasu – znajduje się w dolnej części okna. Linia stanowi graficzną prezentację nagrań zapisanych 
w przeciągu 24 godzin wybranego dnia. Zapisane nagrania oznaczone są na linii odpowiednimi 
kolorami (podział ze względu na rodzaj nagrania – normalne, alarm, detekcja ruchu). Dwukrotne 
kliknięcie w wybranym miejscu linii rozpoczyna odtwarzanie nagrań od wskazanej godziny (jeśli takie 
nagrania istnieją).  

• Panel kalendarza i wyboru kamer – zajmuje prawą część okna odtwarzania. Pozwala w łatwy sposób 
wybrać właściwy dzień nagrań (dni, w których prowadzone były nagrania wyróżnione są w kalendarzu 
zielonym kolorem) oraz kamerę / kamery.  

 

 

 
Aby łatwo odnaleźć szukany materiał należy w panelu po prawej stronie zaznaczyć właściwy dzień oraz kamerę 
(kamery). Dla ułatwienia, dni, w których były prowadzone nagrania, są zaznaczone w kalendarzu niebieskim 
tłem.  

 

Korzystając ze znaczników poniżej linii czasu można łatwo posortować znalezione nagrania (np. tylko zapis 
ciągły).  
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Na linii czasu pojawi się oznaczenie nagrań z wybranego dnia. Odtwarzanie można rozpocząć używając 
przycisku ► - odtwarzany będzie najwcześniejszy zapis z wybranego dnia. Odtwarzanie rozpocznie się 
automatycznie po kliknięciu na linii czasu w wybranym miejscu (zadanej godzinie).  

 

 
Dla ułatwienia w odnalezieniu właściwego materiału, linia czasu może być skalowalna. Służą do tego cztery 
przyciski w prawym dolnym rogu ekranu. Zmieniają one skalę linii w zakresie od 30 minut do 24 godzin. 
 

 
 
Aby wybrać właściwe nagranie można również skorzystać z listy plików. Po wybraniu właściwej daty i kamery 

(kamer) należy użyć przycisku  w dolnej części prawego panelu. Zostanie wyświetlona lista zapisanych 
plików dla wybranych kamer w wybranym dniu. Kolejne użycie przycisku spowoduje przełączenie do 
poprzedniego widoku.  
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Dwukrotne kliknięcie wybranego pliku rozpocznie jego odtwarzanie. Wybrane plik można zaznaczyć (pole 
znacznika po lewej stronie), wtedy odtwarzane będą kolejno wszystkie zaznaczone pliki.  
Zamknięcie okna odtwarzania następuje po użyciu prawego przycisku myszy lub kliknięciu krzyżyka w prawym 
górnym rogu ekranu.  
 
 
2.13. KOPIA ZAPASOWA 

Zapisane na dysku rejestratora pliki mogą być archiwizowane na nośnikach pamięci zewnętrznej USB (pendrive, 
zewnętrzny dysk twardy). Włączenie archiwizacji odbywa się w oknie odtwarzania. Dostępne są dwie metody 
wykonania kopii zapasowej: 

• Prawy panel należy przełączyć do listy plików, następnie zaznaczyć pliki, które mają zostać nagrane na 
nośniku zewnętrznym, po czym użyć przycisku ARCHIWIZACJA w prawym dolnym rogu panelu. 

• W trakcie odtwarzania wybranego nagrania skorzystać z przycisków znacznika i archiwizacji 
dostępnych z prawej strony paska przycisków sterujących. 

 

 
 
 

Pierwsze użycie przycisku znacznika  zaznacza początek materiału do zgrania, drugie – jego koniec. Po 

zaznaczeniu wybranego materiału należy użyć przycisku ARCHIWIZACJA .  

W wyświetlonym oknie zostanie wyświetlona lista podłączonych nośników zewnętrznych wraz z podaniem 
całkowitych i dostępnych pojemności. Po wybraniu nośnika należy użyć przycisku Backup.  

 

 

W kolejnym oknie zostanie wyświetlona lista plików, które będą zapisywane na nośniku zewnętrznym. Można 
również wybrać format archiwum – H.264 lub AVI. Przycisk ROZPOCZNIJ inicjuje wykonywanie kopii 
zapasowej.  
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Podczas zapisu w dolnej części okna wyświetlany jest pasek postępu oraz czas pozostały do zakończenia. 

 

 
Po zakończeniu zostaje wyświetlony komunikat. 

 

Pliki są zapisywane bezpośrednio w głównym folderze dysku USB. Oprócz samych nagrań (pliki 
z rozszerzeniem AVI lub h264)  domyślnie zostaje też nagrany specjalny kodek dla programu Windows Media 
Player umożliwiający odtwarzanie plików AVI.  
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3.DOSTĘP ZDALNY 
 

Jedną z podstawowych funkcjonalności nowoczesnych rejestratorów jest możliwość zdalnego podglądu 
i przeglądania zapisanych nagrań. Warunkiem jest poprawnie działające łącze internetowe w miejscu instalacji 
rejestratora, oraz odpowiednia konfiguracja routera sieciowego (przekierowanie lub otwarcie portów) 
pozwalająca na zdalny dostęp. 
 
3.1. PRZEGLĄDARKA INTERNETOWA 

Dostęp do rejestratora jest możliwy w każdej popularnej przeglądarce internetowej. Jedyne wymagania to 
zainstalowany specjalny dodatek (kontrolka ActiveX) pozwalający na uzyskanie obrazu. Niezbędny jest również 
dostęp do Internetu, ponieważ cały panel sterujący w oknie przeglądarki jest pobierany ze strony producenta. 

Aby skorzystać z dostępu przez przeglądarkę, należy w pasku adresu wpisać adres IP rejestratora (może być to 
adres w sieci lokalnej, adres internetowy, jak również nazwa domeny dynamicznej). Należy pamiętać również 
o tym, że jeśli domyślny port HTTP (80) został zmieniony, należy wpisać go po dwukropku na końcu adresu.  

Po odnalezieniu rejestratora w sieci wyświetlane jest okienko logowania, w którym należy użyć zdefiniowanych 
w procesie konfiguracji rejestratora danych użytkownika (nazwa i hasło). Na wyświetlonej stronie możliwy jest 
podgląd obrazu z kamer (np. Google Chrome) lub dostęp do wszystkich funkcji rejestratora (np. Internet 
Explorer). 
 

 

 
 
3.2. OPROGRAMOWANIE CMS DLA SYSTEMÓW WINDOWS 

CMS (Central Monitoring System) to oprogramowanie dołączone do rejestratora, które pozwala na podgląd 
obrazu, odtwarzanie i archiwizowanie nagrań, jak i dostęp do wszystkich funkcji konfiguracyjnych. 
Oprogramowanie może pracować z wieloma rejestratorami oraz kamerami IP.  
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3.2.1. INSTALACJA PROGRAMU 

Wersja instalacyjna programu CMS znajduje się dołączonej płycie miniCD w folderze ENGLISH/SOFTWARE. 
Instalacja rozpoczyna się po uruchomieniu pliku General_CMS_Vxxxxxxxx.exe i przebiega w sposób 
przedstawiony poniżej. 
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Po zakończeniu instalacji na pulpicie dodawana jest ikona programu. 

 

Pierwsze uruchomienie programu odbywa się automatycznie po zakończeniu instalacji. Wyświetlone zostaje 
okno wyboru języka – oczywiście dostępna jest polska wersja językowa.  

 

 
Kolejne okno – logowanie – jest wyświetlane przy każdym kolejnym uruchomieniu programu, chyba, że 
zostanie zaznaczona opcja Auto-logowanie. Możliwe jest również włączenie zapamiętania hasła (Zapisz hasło). 
Domyślnie po instalacji hasło jest puste.  
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Podczas pierwszego uruchomienia istnieje możliwość wyświetlenia dodatkowego komunikatu, pochodzącego 
z systemu zabezpieczeń systemu Windows. W celu poprawnego działania programu należy użyć przycisku 
Zezwalaj na dostęp. Komunikat jest wyświetlany jednorazowo, zależnie od wersji systemu i sposobu 
konfiguracji zapory. 

 

Do momentu przeprowadzenia wstępnej konfiguracji (dodania minimum jednego urządzenia) będzie 
wyświetlany komunikat o konieczności dodania urządzeń. 

 

Po zaakceptowaniu powyższego komunikatu wyświetlane jest główne okno programu. 
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3.2.2. DODAWANIE REJESTRATORA 

Aby dodać urządzenie (rejestrator) do listy urządzeń należy z menu w prawym dolnym rogu okna programu 
wybrać System, a następnie w panelu powyżej Urządzenia. 

      

Zostanie wyświetlone okno listy urządzeń, pozwalające na dodawanie grup, przypisywanie urządzeń oraz ich 
modyfikację i usuwanie.  

 

Przed dodaniem urządzenia należy utworzyć grupę (lokalizację), do której dane urządzenie (kamera) będzie 

przypisane. Użycie przycisku wyświetli okno dodawania lokalizacji.  

 

Po zaakceptowaniu nowo utworzona lokalizacja pojawi się na liście. Aby dodać do niej urządzenie, należy 

wskazać ją, a następnie użyć przycisku . Zostanie wyświetlone okno dodawania urządzenia.  
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O ile rejestrator pracuje w sieci lokalnej, najprostszą metodą dodawania jest użycie przycisku Wyszukaj. 
Odnalezione urządzenia przedstawione są na liście. Wskazanie wybranego urządzenia spowoduje automatyczne 
uzupełnienie danych w oknie. Użytkownik może zmienić nazwę urządzenia oraz wpisać hasło (jeśli jest 
wymagane – dla rejestratora hasło domyślne jest puste).  
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Zatwierdzenie danych przyciskiem OK. spowoduje zamknięcie okna i umieszczenie kamery na liście urządzeń w 
wybranej lokalizacji. 

 

Jeśli połączenie z rejestratorem odbywa się poprzez Internet, wówczas dostępne są trzy możliwości połączenia: 

• analogiczne do opisanego powyżej poprzez właściwy publiczny adres IP (o ile jest to adres stały), 

 

• poprzez nazwę domeny (utworzoną np. w serwisie DynDNS lub NoIP, 

 

• poprzez chmurę, z wykorzystaniem numeru seryjnego urządzenia (patrz ppkt. 2.10). 

 

 

3.2.3. WYŚWIETLANIE OBRAZU 

W lewej części okna programu znajduje się panel zdefiniowanych urządzeń, które przedstawione są w strukturze 
drzewiastej, z podziałem na grupy (lokalizacje). Po uruchomieniu programu sprawdzany jest status każdego 
urządzenia. Jeśli jest podłączone i aktywne, zostaje na liście oznaczone zielonym okręgiem. Dwukrotne 
klikniecie wybranego urządzenia wyświetli listę przynależnych do niego kamer (w przypadku kamer IP jedno 
urządzenie odpowiada jednej kamerze). 
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Aby wyświetlić obraz z kamery, należy zaznaczyć na ekranie wybrane okienko obrazu (zostanie zaznaczone 
zielonym obramowaniem), po czym dwukrotnie kliknąć na wybranej kamerze. Przy nazwie kamery zniknie 
symbol czerwonego podkreślenia, a w wybranym okienku zostanie wyświetlony jej obraz.  

 

 

3.2.4. KONFIGURACJA REJESTRATORA 

Program CMS umożliwia uruchomienie okna konfiguracji rejestratora, pozwalając na dostęp do wszystkich 
ustawień, w sposób identyczny jak z poziomu urządzenia.  

Aby otworzyć okno konfiguracji, należy na symbolu rejestratora wyświetlić menu kontekstowe (używając 
prawego przycisku myszy) i wybrać funkcję Konfiguracja urządzenia.  
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Menu konfiguracyjne dostępne w oknie programu jest identyczne jak menu dostępne bezpośrednio z poziomu 
rejestratora, w związku z tym wszelkie zmiany ustawień są bardzo proste.  

 

 
 
3.3. OPROGRAMOWANIE VMEYE DLA URZ ĄDZEŃ MOBILNYCH 

Jedną z podstawowych funkcjonalności współczesnych rejestratorów podłączonych do Internetu jest 
zapewnienie podglądu obrazu na urządzeniach mobilnych (smartfony, tablety). Seria urządzeń IPEREJW 
współpracuje z programem vMEye oraz vMEye Cloud przewidzianym dla systemów mobilnych Android, IOs, 
WindowsPhone.  

  

 
Obie aplikacje są darmowe i dostępne odpowiednio w Sklep Play, AppStore oraz Sklep Windows.  

VMEye – służy do współpracy z rejestratorami, które mają nadany w sieci stały adres lub korzystają z hostów 
DDNS. Dodanie urządzenia wymaga znajomości adresu IP (lub nazwy hosta), a także portu transmisji danych 
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(domyślnie dla tego modelu rejestratora jest to port 34599, widoczny w oknie zaawansowanych ustawień 
sieciowych jako MobilePort). 

VMEye Cloud – służy do współpracy z rejestratorami, w których aktywowano technologię chmury (patrz ppkt. 
2.10). Nie jest konieczna znajomość adresu IP rejestratora, nie ma również potrzeby aktualizowania danych po 
zmianie lokalizacji urządzenia lub dostawcy usług internetowych.  

W obu wersjach programu dodawanie urządzeń jest bardzo proste. W wersji zwykłej ekran dodawania 
aktywowany jest symbolem kamery z plusem widocznym w pustym polu obrazu. W wersji Cloud należy 
najpierw przełączyć dolną zakładkę na By Device, a następnie użyć przycisku Add.  

 
  

VMEye VMEye Cloud 

 
 

 
 
Na ekranie dodawania należy uzupełnić odpowiednie pola – adres IP (lub nazwę hosta), port, nazwę 
użytkownika i hasło oraz ilość kanałów w wersji zwykłej; rodzaj połączenia (P2P Cloud), numer seryjny, nazwę 
użytkownika i hasło oraz ilość kanałów w wersji Cloud.   

VMEye VMEye Cloud 
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Po poprawnym wprowadzeniu danych na ekranie pojawi się obraz z kamery. Urządzenia z większymi ekranami 
(niektóre modele smartfonów i tablety) mogą wyświetlać jednocześnie obraz z maksymalnie 4 kamer.  

  

VMEye VMEye Cloud 

  

 

Obie wersje programu umożliwiają zapis zdjęć oraz filmów video podczas oglądania obrazu. Służą do tego 
przyciski umieszczone w dolnej części ekranu. 

 

Pliki zapisywane są w pamięci wewnętrznej lub na karcie pamięci, w zależności od modelu urządzenia.  



ZALECENIA BEZPIECZEŃSTWA SIECIOWYCH 

URZĄDZEŃ CCTV 

 

W ostatnim czasie obserwujemy wzmożone ataki hakerskie na różnego rodzaju komputery i 

serwery. Ryzyko ataków hakerskich dotyczy wszystkich urządzeń podłączonych do Internetu, 

w tym również rejestratorów cyfrowych i kamer IP. Wiele urządzeń pada ofiarami ataków, 

ponieważ lekceważone są kwestie związane z bezpieczeństwem. W celu zminimalizowania 

ryzyka uszkodzenia rejestratorów i kamer w wyniku ataku hakerskich zalecamy zastosowanie 

się do poniższych wskazówek. 

 

ZMIANA DOMYŚLNYCH HASEŁ W URZĄDZENIACH 

Zalecamy zmianę domyślnych haseł zarówno w routerze, jak również rejestratorach i 

kamerach. Stosowanie haseł typu “admin”, “123456” itd. ułatwia nieautoryzowany dostęp 

zdalny. Hasła powinny być trudne do odgadnięcia i zawierać różne znaki i cyfry. Dobrą 

praktyką jest tworzenie odrębnych haseł dla każdego użytkownika i dbanie o to, by dostęp do 

urządzeń sieciowych miały tylko upoważnione osoby. Zaleca się również okresową zmianę 

haseł. 

 

REZYGNACJA Z FUNKCJI DMZ W ROUTERZE 

DMZ to tzw. strefa zdemilitaryzowana i umieszczenie w niej urządzenia sieciowego daje dostęp 

z sieci zewnętrznej do wszystkich portów jakie są otwarte w konfiguracji domyślnej. Jest to 

bardzo niebezpieczna sytuacja, ponieważ większość konfiguracji ma domyślnie otwarty port 

TELNET, który wykorzystywany jest do większości ataków hakerskich. Zalecamy całkowitą 

rezygnację z funkcji DMZ dla wszystkich urządzeń sieciowych i przekierowywanie tylko 

niezbędnych do pracy portów na routerze.  

 

 

 



ZMIANA DOMYŚLNYCH PORTÓW 

Najczęściej atakowanym przez hakerów jest domyślny port 80. Zalecamy zmianę domyślnych 

portów HTTP / TCP / UDP dla wszystkich urządzeń pracujących w sieci, co utrudni ich 

odgadnięcie przez osoby trzecie. 

 

RACJONALNIE ZARZĄDZANIE UŻYTKOWNIKAMI 

Sugerujemy ustawianie odrębnych haseł dla każdego użytkownika oraz szczególną dbałość o 

to, by nikt niepowołany nie posiadał dostępu do żadnego z urządzeń sieciowych. Zaleca się 

rezygnację z automatycznego logowania i każdorazowe wprowadzanie haseł do urządzeń i 

programów sieciowych. 

 

STAŁA ADRESACJA URZĄDZEŃ 

Sugerujemy rezygnację z funkcji DHCP i ustawianie stałej  

adresacji wszystkich urządzeń pracujących w sieci. Jeśli to możliwe, to zalecamy uruchomienie 

filtrów MAC / IP, dzięki czemu wskażemy zaufane urządzenia, które mogą się połączyć z 

routerem. 

 

DEDYKOWANE SIECI DO INSTALACJI CCTV 

Dobrą praktyką jest tworzenie wydzielonych sieci tylko dla systemów monitoringu, w których 

nie ma innych urządzeń o swobodnym dostępie zdalnym. Warto również wspomnieć, że sam 

rejestrator powinien znajdować się w zabezpieczonym miejscu, do którego nie mają dostępu 

osoby trzecie (serwerownie, skrzynie zabezpieczające do rejestratorów). 


