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1.1. TABELA PARAMETRYCZNA

PRZETWORNIK 1/3" CMOS, 1,3 Mega Pixel
ROZDZIELCZGOSC [pix] 1280 x 720, 640 x 368

INTERFEJS SIECIOWY RJ-45, NIC, Wireless LAN a/b/g/n
PROTOKOLY SIECIOWE RTP/RTCP, TCP/UDP, HTTP, DHCP, PPPdBNB, NTP
SZYBKOSC TRANSMISJI VIDEO 25kl/s przy maksymalnej rozdzisbéci

ZAPIS PRZEZ SIE TAK, dolaczone oprogramowanie CMS
ZAPIS LOKALNY TAK, karta microSD (wybrane modele)
DETEKCJA RUCHU TAK

WIELOSTRUMIENIOWOSC TAK

SPOSOB KOMPRESJ! VIDEO H.264

TRYBY PRACY dzier / noc (mechaniczny filtr podczerwieni)
OSWIETLENIE MINIMALNE [Lux] 0,01

OBIEKTYW Statoogniskowy 3,6mm, automatyczna przyston
NAPIECIE ZASILANIA 12V DC, 1A

TEMPERATURA PRACY [C] -10 + 50

DOMYSLNY ADRES IP (karta przewodowa) 192.168.1.10
DOMYSLNY ADRES IP (karta bezprzewodowa) 192.168.1.12
PORT TCP (dla programu CMS) 34567

PORT MOBILNY (dla programu VMEYE) 34599
UZYTKOWNIK DOMY SLNY admin

HAStLO DOMYSLNE (puste)

1.2. ZASTOSOWANIE

Seria kamer IP2xxxMPX jest przystosowana do pra@ydwno wewantrz pomieszcze jak i na zewatrz.
Zastosowanie konkretnego modelu podyktowane jedtajem obudowy (koputkowa, bullet), reflektora IR
(standardowy, ArrayLed), lub mechanizmem obrotwvigy.

1.3. PODt4CZENIE

Kamera umaliwia podlczenie do lokalnej sieci komputerowej przewodowopmez gniazdo RJ-45, lub
bezprzewodowo (WiFi), co pozwala na skorzystanievgeystkich funkcji kamery. Gniazdo zasilania D@
gniazdo RJ-45 umieszczongrsa przewodzie statym.

Mozliwe jest zasilanie kamery poprzez modut POE.

1.4. ZAPIS

Kamera oferuje funkejzapisu na kartach SD / microSD (wybrane modelefad2one oprogramowanie CMS
pozwala na dowolny wyboér dnika dosg¢pnego w sieci — dysku NAS lub padkonych do komputera dyskéw
lokalnych.

Zapis materiatu video odbywa ¢siprzy wyciu kodeka H.264, pozwalgi na dua kompres przy
niezauwaalnej stracie jakeci.
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CMS (Central Monitoring System}o oprogramowanie dotzone do kamery, ktére pozwala zmieaivykly
komputer w profesjonalny rejestrator cyfrowy i pamZié monitorowanie przy pomocy kamer IP oraz
rejestratorow kamer analogowych.

2.1. INSTALACJA PROGRAMU

Wersja instalacyjna programu CMS znajdujeddtaczonej ptycie miniCD w folderze ENGLISH/SOFTWARE.
Instalacja rozpoczyna ei po uruchomieniu pliku Onvif_ CMS_Vxxxxxxxx.exé przebiega w sposédb
przedstawiony poune;.

o) CMS Setup
-~ ==

Setup Language

Please select one of the following languages:;

(") SimpChinese

(") TradChinese

(@ English

et > Cancel
2 CMS Setup ﬂ
Welcome

VWelcome to the installer for CMS .

It is strongly recommended that you exit all Windows programs
before continuing with this installation.

If you have any other programs running, please click Cancel,
close the programs, and run this setup again.

Otherwise, click Nest to continue.

< Back Cancel
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CMS Setup | x |

 The software will be installed in the folder listed below. To select Elﬁmmi sithertype in a
new path, or click Change to browse for an existing folder,

Install CM5 to:
C:\Program Files (36)\CMS || change..

Space required: 31.8 MB
-Space available on selected drive: 138.33 GB

<Back P MNet> || Cancel |

CMS Setup _

The installer now has enough information to install CMS on your computer,

The following settings will be used:
Install folder: ~ C:\Program Files {<BE)\CMS
Shortcut folder;  CMS

Please click Next to proceed with the installation.
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CMS Setup ﬂ

Installation Successful
The CMS installation is complete,

Thank you for choosing CMS!

Please click Finish to et this installer.

Po zakaczeniu instalacji na pulpicie dodawana jest ikoregpamu.

0

V1

2.2. PIERWSZE URUCHOMIENIE PROGRAMU
Pierwsze uruchomienie programu odbywa automatycznie po zakozeniu instalacji. W§wietlone zostaje

okno wyboru ¢zyka — oczywicie dosgpna jest polska wersjagykowa.

oK | Cancel ‘

Kolejne okno — logowanie — jest wwietlane przy kadym kolejnym uruchomieniu programu, chyhbee
zostanie zaznaczona opdato-logowanie Mozliwe jest réwnig wiaczenie zapantania hastadapisz hasth

Domyslnie po instalacji hasto jest puste.

rvomnik
Haslo [ ]

[] Zapisz hasto Auto-logowanis

I (mia

Podczas pierwszego uruchomienia istniejezlmm$é wyswietlenia dodatkowego komunikatu, pocheckzgo
z systemu zabezpieazesystemu Windows. W celu poprawnego dziatania pnogr naley uzy¢ przycisku
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Zezwalaj na dosp. Komunikat jest wywietlany jednorazowo, zateie od wersji systemu i sposobu
konfiguracji zapory.

4 Alert zabezpieczen systemu Windows

@ Zapora systemu Windows zablokowata niektore funkcje tej

aplikacji

Zapora systemu Windows zablokowata niektdre funkcje programu cme we wszystkich siedach
publicznych i prywatnych,

MNazwa: s
a Wydawca: Nieznana
Sciezka: C:\program files (x86)\cms\cms.exe

Zezwdl programowi cms na potaczenia w tych siedach:
Sied prywatne, takie jak sied domowe lub firmowe

[ Sied publiczne, takie jak w partach lotniczych i kawiarniach {niezalecane,
poniewaz takie sied na ogdt majg stabe zabezpieczenia lub nie maja ich weale).

Anulj

Do momentu przeprowadzenia wstej konfiguracji (dodania minimum jednego adzenia) kdzie
wyswietlany komunikat o konieczioi dodania urgdzen.

Lista urzgdzen jest pusta. Aby dodac urzadzenia, wybierz
kolejno "System-=Urzadzenia™

Po zaakceptowaniu powgzego komunikatu wiietlane jest gtéwne okno programu.

Urzadzenie Moriitor

17:48:29
2014-04-27

@@@%%”go
T [ ata [ Urzadzenie | Uzythownik | opis | i

@ o

‘ﬁ Odtwarzanie

4 Zaawansowane

ﬁwngm
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2.3. PODt4CZANIE KAMERY

W oryginalnej konfiguracji fabrycznej kamera maypisane dwa adresy IP (ze wadli na wbudowane dwie

karty sieciowe):

e 192.168.1.16- dla pokczenia przewodowego

e 192.168.1.12 dla poiczenia bezprzewodowego.

Konfiguracg kamery tatwiej przeprowadzkorzystajc z pohczenia przewodowego, zapewn@ggo dosip do
wszystkich funkcji konfiguracyjnych, w tym do ust&wia pohczenia WiFi.

Aby doda urzadzenie (kame) do listy uradzen nalezy z menu w prawym dolnym rogu okna programu wybra
Systema nasipnie w panelu powej Urzqgdzenia

@ PTZ
e Kalar

ﬁ Odtwatzarie

e Zaawansowane

"

Fai
[t

Systert

Wilogug

System

Lista zdarzefi

Urzadzenia

m

Ustaw, Lokalne

a

Korf, Urzadzer)

&

Konta

]

Zostanie wywietlone okno listy uradzen, pozwalajgce na dodawanie grup, przypisywanieadzen oraz ich

modyfikack i usuwanie.

Urz -i-jzéﬁia

0 <& o m

la: Lista lokalizacji

Przed dodaniem wgdzenia nalgy utworzy grupe (lokalizacg), do ktérej dane uszlzenie (kamera) dulzie

5
przypisane. @ycie przyciskL 1 wyswietli okno dodawania lokalizacji.

Lokalizacja

Wheisza

| KAMERY ONYIF

Anuluj
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Po zaakceptowaniu nowo utworzona lokalizacja poggwa licie.

s Lista lokalizacii
i KAMERY OMYIF

Aby doda urzadzenie do wybranej lokalizacji, nalewskazé ja, a nastpnie wy¢ przycisku ) . Zostanie

wyswietlone okno dodawania udzenia.

MR, | adresIp | part | mac | Dostawca [
Whyszukaj | Dodaj urz, |
Nazwa
Potaczenie v adres IP [ Damena [~ ARsP [ Claud
Adres IP . . .
Faort
Uzyklkownik, admin Hasta
Lokalizacja KAMERY ONYIF
Dostawca HZE4DVR -
[o]'4 | Anuluj |

Najprostsz metod, dodawania kamer jestycie przyciskuWyszukajOdnalezione kamery przedstawianena
liscie. Kamera IP2300MPX WiFi wykrywana jest na dwéchesach IP

| IF. | Adres IP | Part | MAC | Dostawca
1 192.168.1.10 34567 o0:12:12:28:08:de Hze4DVR.
z2 192.168.1.12 34567 7oiddi90:5c:48:24 Hze4DVR.

Wskazanie wyszukanej kamery spowoduje automatyczupetnienie danych w oknie.zdkownik maze
zmieni nazwe kamery oraz wpisahasto (jéli jest wymagane — dla kamery IP2300MPX polasto nalery
pozostawd puste).

Mazwa | 1PZ300MPY]
Pofaczenie v adres IP Domernia | ARsSP I Cloud
Adres 1P |192.188 . 1 . 10
Port | 34567
Lizstkinarik, { adrin Hasta
Lokalizacja | KAMERY OMVIF
Diostawca {Hze4DvR LI
QK | Anuluj
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Zatwierdzenie danych przyciskie®K. spowoduje zamkacie okna i umieszczenie kamery n&cie uradzeh
w wybranej lokalizaciji.
B Lista lokalizacsi

5 KAMERY ORNVIF
50 PZ300MPY

2.3.1. Pokczenie WiFi
Konfiguracg polczenia bezprzewodowego ima przeprowadzi natychmiast po przewodowym pogeniu
kamery i umieszczeniu jej nasdie uradzer. W tym celu nalgy uruchomé menu konfiguracyjne kamery,
klikajac prawym przyciskiem myszy na nazwie kamery i wydjie Konfiguracja urzdzenia

Eu Kamnery OnviF
¥ 5 192,168.1.12
Sl 172300

&« Wszystkie kanaty - Gdwny strumien
‘eszystkie kanaty - Drugi skrumien
Roztacz wszystkie kanaty

Konfiguracja urzadzenia
Qdawiez nazwy kanatdw
Synchronizuj czas z komputerem
Zrien nazwe

W wyswietlonym menu naley przefé do sekcjiUstawienia— System— Ustugi NETi z listy ustug, poprzez
dwukrotne klikngcie, wybra WiFi.

(Staienia> System > UehiGNET

Ogdlne Kompresja Siet stugi ME

Ekran Konfig. PTZ RS5232 Kamera IP

[

=
il
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Filtr IP

DDMNS

EMAIL

MTF

PPPoE

ARSP

303 Sied
Telefon komdrkowey
UPNP

FTP

Wifi

Serwer Alarmi
RTSP

Das

Chrara

PMS

W wyswietlonym oknie nalgy zaznacz§ pole Aktywuj po czym zatwierdzi zmiarg przyciskiem OK.
Nastpnie naley dokon& restartu kamery, poprzez chwilowe wagtenie zasilania lub z poziomu programu
CMS

S50 Autaryzacta ] Sygnak |
ka)

Ak ™ [ DHCP

53D |4P350

Szyfrowanie HOME -

e
Adres P | 192 0168 . 1 . 12
Maska | 255 . 255 . 255 . 0
Brama | 192 0168 . 1 . 1

(E]S | Arwlu

Po restarcie kamery nale ponownie wywietlic okno sieci bezprzewodowych izy¢ przycisku Szukaj
W goérnej czsci okna zostanie wéietlona lista wykrytych sieci bezprzewodowych. ®Rgbraniu widgciwej
naley wpis& hasto dosfpu do sieci. Mana réwnig zmient ustawienia IP wbudowanej karty sieciowe;.
Klikni ecie przyciskuOK. zatwierdza wprowadzone parametrygeaenia bezprzewodowego.

10



24N KAMERA IP2300MPX podr eczni k uzyt kowni ka

S5I0 Autoryzacia | Sygnat |

Privatedrea WRAZPSE Majlepzza

FOM_METIA_FREE_INTER... OPEM Majlepsza

METIASPOT-G01840 WiPAZPSE Majlepsza
Szuka

Akkpa ¥ [ DHCP

[=1=A1n} |F'ri\-'ate.&rea

Szyfrowanie TEIF -

HaS‘J'I:I xxxxxxxxxxxx>1

Adres IP | 192 168 . 1 . 12
Mazka | 255 . 255 . 255 . 0
Brama | 192 0168 . 1 . 1

ok | e \

Po zatwierdzeniu zmian i ponownym restarcie kamisggzie onadczyta st z wybran siech bezprzewodowo.

2.4, WSWIETLANIE OBRAZU

W lewej czs$ci okna programu znajdujeegpanel zdefiniowanych ugdzen, ktdre przedstawione sv strukturze
drzewiastej, z podziatem na grupy (lokalizacje).

s Kamery OnviF
‘:ﬁ TP2300%WiFi

i KRAKDWSKA 98
‘:ﬁ Hlg

;.-_*:i Rejestratory YTV
3 Kafejka
‘ﬁ WTW-M-04B

Dwukrotne klikniecie wybranego urdzenia spowoduje zalogowanie i $wjetli liste przynalenych do niego
kamer (w przypadku kamer IP jedno agizenie odpowiada jednej kamerze).

Aby wyswietli¢ obraz z kamery, natg zaznacz§ na ekranie wybrane okienko obrazu (zostanie zazmec
zielonym obramowaniem), po czym dwukrotnie klikma wybranej kamerze. Przy nazwie kamery zniknie
symbol czerwonego przektenia, a w wybranym okienku zostanie dmgetlony jej obraz.

11
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i KAMERY QMVIF
=l 5 IP2300MPY
& CaMol

Aby pole obrazu byto jak najeksze, panel listy usdzer moze zostéa zwiniety do lewej krawdzi ekranu
i wrazie potrzeby ponownie eksponowany. 7gtdo tego pionowy przycisk po prawej stronie panglo
zwinieciu jest dosgpny przy lewej krawdzi okna programu).

12
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Wiekszas¢ funkcji zwiazanych z obstug kamery maéna wywot& przy pomocy menu kontekstowego,
dostpnego po #yciu prawego przycisku myszy w oknie obrazu z kamer

Ckno: 1

Zamknij akno

Zamkij wszystkie okna
Audio

Pozycja 30

Lokalne nagrywanie
Powicksz

Zdjecie

Rozpocznij rozmawe
Konfiguracia urzadzenia
Ustawienia Koloru
Petrey ekran

3.1. WYt4CZENIE OBRAZU

Pierwsza dogpna w menu funkcjaZamknij oknopowoduje przerwanie wiwietlania obrazu w biacym
okienku. Obrazy w pozostatych oknach (o ileveyswietlane) keda prezentowane bez zmian. Dopierdytie
opcji Zamknij wszystkie okrepowoduje wydczenie wszystkich obrazow.

3.2. NAGRYWANIE

Zaznaczenie opcliokalne nagrywanispowoduje rozpogzie nagrywania na dysku komputera, we wskazanym
w konfiguracji folderze. Nagrywanie odbywa svedtug ustalonego w konfiguracji harmonogramu gapi

3.3. POWEKSZENIE

Opcja pozwalajca na powgkszenie zadanego wycinka obrazu. Po wybraniu funRgwieksz w menu
kontekstowym, m#na zaznacay na ekranie interesagy obszar (znacznikiem jest czerwona obwddka). Po
zaznaczeniu obraz zostaje automatycznie gszony.

13
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Powrdét do normalnego obrazu rgmsije po odznaczeniu opcji w menu.

3.4. ZDJCIE
Funkcja pozwalajca na wykonanie zggia w biezacym momencie. Plik zapisywany jest w formie bitmapp
(BMP), w folderze wskazanym w konfiguraciji.

3.5. USTAWIENIA KOLOROW

Dla kazdej kamery ména ustawé parametry obrazu takie jak: jastpkontrast, nasycenie, odaieczutcc,
poziom ostréci, ostré¢ w pionie, odbicie.

Dodatkowo, istnieje mdiwo$¢ zdefiniowania parametréw obrazu dla dwocingich stref czasowych (np. daie
i noc), co pozwala nazycie kamery w trudnych zmiennych warunkagwietleniowych.

Jasnost 4 70 -t 50
Kontrask 1 70 1 50
MNasycenie 4 50 I 50
Odrier 2 50 4 50
Cauhnsd 1 i 1 i
Poziom oskrosci 4 g 4 a
Ostroge w pionie 4 ] f 8
[~ Odbicie I wiacz
Fabryczne | o]4 i Anluj

3.6. KONFIGURACJA URADZENIA

Wybor tej opcji powoduje uruchomienie okna konfigej, pozwalagcego na ustawienie parametrow pracy
kamery. Sposéb konfiguracji wdzenia zostat opisany w&zi 4.

14
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Menu konfiguracyjne kamery uruchamiane jest popmenu kontekstowe.

Oknios 1
Zamknij okno
Zamkij wszystkie okna
Audio
v Lokalne nagrywanie
v Powieksz
Zdjecie
Rozpocznij razmowe
konfiguracia urzadzenia
Ustawienia Koloru
Petriy ekran

4.1. HARMONOGRAM NAGRYWANIA

Ustawienia -> MNagrania

Harmonogram Zdjecia

Nagrywanie obrazu odbywagstgodnie z ustawionym harmonogramem (terminarzems}e tez odbywa Sie
w trybie chaglym lub zosta catkowicie wyhczone. Harmonogram urdiwia zdefiniowanie czterech stref
czasowych i okrédenie dla kadej z nich sposobu zapisu:

*  Cciagly,
e po detekcji ruchu,
e po wyshpieniu zdarzenia alarmowego.

15
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Ustawienia -> Nagrania -> Terminarz

Kanat
Plik. co
Tivb
Dzier
Okresl

Okres2
Okres3
Okresd

1 = K.opia v

Min Pre-alarm Sek

© Teminarz @ Ciagre @ wibaczo
Ciagty

(00 oo g 24 Qoo
(00 M oo B 24 | 00 |
(00 B 00 B 24 B 00|
(00 H oo B 24 | 00 |

Detekeja  Alarm

NN

K.opiuj

7 1

W oknie terminarza ustalaesiowniez ,wielkos¢” pojedynczego pliku (okidenie czasu nagrania w minutach)

oraz czas tzw. prealarmu.

Konfiguracja nagrywania pozwala réwniea ustalenie harmonogramu zapisweé&dfJstalenie sposobu zapisu
odbywa st w analogiczny sposéb jak dla nagradeo.

|Ustawienia -> Nagrania -> Zdjgcia

Kanat

E -

Wwiyprzedz, ﬁ Zdigcie

trybu robienia @ Terminarz 8 Ciaghe

Dizien

Okrest

Okres?
Okresd
Okresd

00 : 00 - 24 : 00
0o : 00 - 24 : 00
oo - 00 - 24 ¢ 00
00 : 00 - 24 : 00

@ wikgcae
Cigghy

H E

Detekcja  Alarm
= =
[ ] [
[ |
] ]

4.2. ALARMY

Oprogramowanie kamery pozwala na kontrolowaniefarinowanie aytkownika o sytuacjach wymagajych
szczegOlnej uwagi, ogdlnie identyfikowanych jak@aznia alarmowe. Nalg do nich:

16
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e detekcja ruchu na zadanym obszarze,

« maskowanie (przystogtie obiektywu kamery),

e obstuga wejcia i wyjscia alarmowego (dla kamer, ktére zostaly w nie vegone)
e analiza obrazu video (np. ruch poza zaznaczonymraoes)

e problemy zwizane z pragdysku,

e problemy zwizane z pracw sieci.

Ustawienia-> Alarm

Detekcja Zamaskowanie  Utrata wideo  Wej. alarmowe

Wyj. alarmowe  Analiza wideo Usterki

Ustawienia sposobu reakcji dlazkiego z rodzajow zdargealarmowych g praktycznie takie same i pozwalaj
na:

* wyswietlenie komunikatu,

e uruchomienie brxzyka (powiadomieniezavickowe),

* wystanie wiadoméci e-mail,

e zapis obrazu na serwerze FTP.

K.anat 1—L:

A (T |

Cautodc E Obszar -
Okres - Inteniak Sek

M agrpwanie -

Sekwencia EE

Zdecie .

Aktyw: PTZ - Hosdheria o

W 7 oswistl komunikat W syl ernail

W Buzzer FTF

K.opiuj

17
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W przypadku zdarze zwiazanych z prag dysku i prag w sieci, maliwa jest aktywacja powiadomie
ekranowych (komunikatéw) orazwiekowych (uruchomienie bezzyka).

Rodzs)

Aktyany zk, nie istnigje

Wit

Buzzer

4.3. USTAWIENIA SYSTEMOWE
Okno gromadzce wszelkie ustawienia oprogramowania kamery.

|| Ustawizniz > System |

Ogdlne Kompresja Siet Ustugi NET

Kamera IP

4.3.1. Ustawienia ogélne
Zbior ogdlnych ustawie

e daty i formatu jej wywietlania,

e czasu i formatu jego wwietlania oraz przgkzania na czas letni,
*  Jezyka,

e zachowania w przypadku zapetnienia dysku,

e standardu video,

e czasu automatycznego wylogowania.

18
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Czas Spstemu

Farmat daty

Jezuk,

Dpzk Pebry ie
Standard Video

Auto wlogowanie min

4.3.2. Ustawienia kompresji
Ustawienia kompresji obrazu wptywsapezpdrednio na jego jak&. Nalery jednak pamtaé, iz im wieksza
liczba kamer pracagych w jednej sieci, tym wksze jej obcizenie, wic parametry kompresji muszye
odpowiednio dopasowane do wydajoiosieci. Jéli pracuje pojedyncza kamera, pma ustawé najwyzsze
parametry, aby uzyskanajlepsz jakos¢ obrazu.

Kanat
Kaompresja
Rozdzielczost
Togt Klfs (FRS)
Tvp transmisji
Jaknde
Transfer (Kbfs)

Klatki Kluczowe co:

Video/Audio

4.3.3. Ustawienia sieci
Kamera IP2xxxMPX korzysta z wbudowanej karty sia@p przewodowej lub bezprzewodowejzytkownik
ma maliwos¢ przypisania statego adresu w sieci lokalnej lubwadenia na korzystanie z serwera DHCP.
Istnieje réwnie mazliwos¢ zmiany serweréw DNS oraz portéw TCP i HTTP (npprzypadku uycia tych
samych portow przez inne adzenia pracuce w sieci). @ytkownik maze réwnie wybrat jeden z czterech
trybow transferu, w zalmosci od obcazenia sieci.

19
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F.arta sieciowa

Adres IP
Maska

Brama

Gawny DMS

Dirugi OMS

Part TCP

kAL 00: 3e: Ob: D8 : B9: M
Szubki tranzfer

Tiyb transferu

4.3.4. Serwisy
Okno zawierajce zbior ustawik dodatkowych ustug sieciowych:

e Filtr IP — wykluczenie dogpu do kamery ze zdefiniowanych adresow IP;

+ DDNS - ustawienia domeny dynamicznej, obstugiwangopularne serwisipynDnsorazNolP, jak
réwniez mniej znane€CN99, Oren, MYQ-SEE

e E-mail — konfiguracja konta e-mailzywanego do wysytania powiadomiea adresy poczty
elektronicznej;

* NTP — ustawienia serwera czasu,

e Telefon komérkowy — ustawienie portu wykorzystywgoelo transmisji przez wdzenia mobilne;

« PPPoE — ustawienie wykorzystywane, gdy kameraapadha jest bezpgoednio jako pojedyncze
urzadzenie w sieci DSL;

* FTP —konfiguracja serwera plikdw, na ktérymza@dbywé si¢ zapis;

e WiFi — ustawienia paczenia bezprzewodowego;

e RTSP — ustawienie portu RTSP, wykorzystywanego peaysmisji strumienia w sieciach
komérkowych.

Filkr IP

DDOMS

EMAIL

MTF

PPPoE

ARSP

3 Sied
Telefon komarkowy
LPMP

FTF

WiFi

Serwer Alarmu
RTSF

DAaS

Chmura

PMS

20
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4.3.5. Ekran

Doskpne opcje pozwalajna zdefiniowanie sposobu wwietlania informacji na ekranie — daty i godziny,
nazwy, statusu ugglzenia.

M azwy

M azwa czasu Mazwa kanatu
Statuz Video Statuz Alarm
Filtr drgari

Freedroczystos el 175

K.anat 1 b

b azki prowatnosci

M azwa czasu P azwa kanaku

4.3.6. Kamera IP

Okno zawiera zbiér zaawansowanych ustawmwigzanych z przetwarzaniem obrazu na pobstgfrowa.
Ewentualne zmiany powinny bylokonywane wylcznie przez zaawansowanyctytkownikow.

F.anak 1 -

inimalny czaz Maksymalny cz

Tvb ekspozyc)i  [EAETLsEG

Trvb dziefifnoc  [EUEENTi F.ompensacia byl RN
Auto [nig Profil
Referencia AE a0 Damyzlne a0

prég konwersi 20 Szeroki

AGC

“Wiolna migawl IR_CUT IR synchroniczny wykgce *

Foziom hatazu [ - Foziom hatasu
Folecenie Frant- _

Odbicie “whacz Anti migatania Obiekbyw IR

21
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4.4, USTAWIENIA SYSTEMOWE
Zbior dodatkowych ustawieprzeznaczonych dla zaawansowanyzytkownikéw.

Ustawienia-> Inne

& B O

Uzytkownicy Auto-restart Domys$ine

N N

ImporyfEksport Restart Aktualiz.

Yt E

4.4.1. Gytkownicy

Okno pozwalajce na zarmzanie uytkownikami i ich grupami — dodawanie i kasowanank przypisywanie
uprawnie, przydziat do grup, modyfikacje ustawie

hig | Wiphir uzytkownika | Grupa
1 adrin adrnir
Zmien Konto
Zmietf Grupe
Zmien Hasgko
Diodaj Konto
Diodaj Grupe
Uzun Grupe
£ »

22
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4.4.2. Auto-restart

Uzytkownik maze zdefiniow& automatyczny restart kamery w wybranym dniu o naflgodzinie, jak réwnie
aktywowa automatyczne usuwanie starych nagra

Automatyczny restart systemu

Co 'wtarek |l o 0100 -

Autamatyczhie usuwa) stare pliki

Migdy -

4.4.3. Domyine

Istnieje maliwos¢ przywrécenia ustawiekamery do wartéci domyslnych, zdefiniowanych przez producenta.
Uzytkownik maze wybra, czy przywrocenie ma dotyczwszystkich ustawig czy tylko wybranych.

Wiybierz ustawienia, kiore choeszz praywmocic

Wwiybierz wazpztkie |

Dgdlne B Kompresia v |
Terminarz Llztaw alarm |
Siec B Semwizy
Ekran K.onta [ |
RS232 FParametiy kamery

4.4.4. Import / eksport

Wszystkie dokonane zmiany w ustawieniachzn@zapisé w pliku konfiguracyjnym, ktéry pozwoli na tatwe
ich odtworzenie w razie potrzeby lub zastosowankolgjnej, dokczanej do systemu, kamerze.

Import Lstawien

Eksport ustawien Eksportuj

4.45. Restart

Uzytkownik ma maliwos¢ dokonania restartu kamery w dowolnym momencie. Wvighie restartu wymaga
dodatkowego potwierdzenia.

Informacja

L |

.‘.r’,r Ma pewno choesz wykonad reskart? 2

ok, | Anuluj
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4.4.6. Aktualizacja

Funkcja przeznaczona tylko dla serwisantow systgromwalajca na zaktualizowanie oprogramowania kamery
przy pomocy odpowiedniego pliku.

4.5. LOG ZDARZE&V

Wszelkie zdarzeniaasrejestrowane w pargi kamery i mog by¢ pd&zniej odczytane przezzytkownika. Aby
odczyta zdarzenia, w menu konfiguracyjnymformacjenalezy wybrat zaktadk Zdarzenia

(Ustawienia - Infarmacie

Info 0 HDD

N¢

Zdarzenia Wersja

Y HeE

Filtr wyszukiwania umeliwia wybér rodzaju zdarzenia oraz podanie zakresasowego poatku i konca
wyszukiwania. Tworzenie spisu odbywae spo wyciu przycisku Szukaj Istnieje réwnie mozliwosé
wyeksportowania logu do pliku tekstowego. W tymucedlezy uzy¢ przyciskuEksportu;

Rodzaj

Start

Kaniec

M | Czag zdarzenia | Zdarzenie N
1 2014-04-28 14:20:42 Zapiz stanu spetemu[2000-01-01 00:04:1
2 2014-04-2814:21:27 Wiylogowanie]l 2utk ownik. admin wplogo
3 2014-04-28 14:21: 41 Logowanie] U 2ptk owenike admin zalogowar
4 2014-04-28 14:24:31 Zapis stanu systemu[2000-01-01 00:00:0
B 2014-04-28 14:24:52 wilogowanie[U zutkownik. admin wylogoy
E 2014-04-28 15:40:48 Logowanie] ) 2wtk ownik, admin zalogowar
7 2014-04-28 15:40:54 Logowanie] 2ptk owenik, admin zalogowar
8 2014-04-28 15:40:54 Wilogowanie[Ll zytk ovenik. admin wylogoy
9 2014-04-28 15:40:55 wlogowanig[U zutkownik, admin wylogoy

10 2014-04-28 15:41:45 Logowanie] ) 2wtk awnik, admin zalogowar
11 2014-04-28 15:41:45 Wilogowanie] | 2utk ownile admin wilogon
12 2014-04-28 15:4210 Logowanie[Ll 2tk ovnik. admin zalogowar
13 2014-04-28 15:4211 wlogowanig[Ll 2utk ownik. admin wylogow
14 2014-04-2815:42.07 Logowanie[L 2ytkovwnik admin zalogovar
15 2014-04-28 15:42:.07 wihylogowanie] | 2utk ownile admin wilogo
16 2014-04-28 15:4210 Logowanie] L 2ptk ownik admin zalogowar
17 2014-04-28 15:4310 Wlogowanie[Ll zytk ovenik. admin wylogoy
18 2014-04-2815:42:45 Logowanie[Ll 2tk ovwnik admin zalogovar
19 2014-04-28 15:42:45 Wylogowanie] | 2wtk ownik, admin wilogon s
£ >

Ekzpartuj
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5.1. ODTWARZANIE NAGRAV
Aby uruchomé okno odtwarzania, natg wybrat Odtwarzanie w panelu menu w praweg&z okna programu.

s S Piki lokal

E System Pliki rejestratara ki D_ka e
W Urzadzerie | r2anomps =]
anat |camt =

& Zaawansoiware
= - Tryb wyszukiwania

% Wylogui :_F Wi, Plikdw o Wg Czasu

:-_K(ana}y odbwarzania

W lewej czsci wyswietlonego okna naky wybrat:
» zaktadk Pliki lokalne
e urzadzenie i numer kamery (jest to jedna kamera alei mouzostad

I~ [Syrchnsnieens

zaznaczone), |

* spos6b wyszukiwania (wedtug nagranych plikow lultlug czasu) | 1, [\wszysthis Firmy =

* rodzaj nagrania Poczatek  |2014-03-01 |[ononon -3

« dak i czas pocatku oraz kaca okresu wyszukiwania. Korier  |ooi404-02 wllznsoss

wiyszukaj | Odbwdrz ] Archiwizuj J

Lo . : . : : I | S &
Po Kkliknigciu przycisku Wyszukaj zostanie wygwietlona lista plikbw ||O: 20140312 1e:11:06-16:12:0001508
wiasciwych dla zadanych kryteriow wyszukiwania. Ll2 20140312 16:11:54-16:55:42(6910

Oz  2014-03-12 16:12:03-16:53:32(5856

Odtwarzanie obrazu w aktywnym okienku (zaznaczonwgielonym |[O« 20140312 16:55:29-17:09:15(2256

. e . 5 2014-03-12 17:09:24-17:1 214505523
obramowaniem) rozpoczyna po dwukrotnym kldaiii wybranego pliku lub Eﬁ iiais 1?:32:32_1?:45:12E2136

po zaznaczeniu wybranych plikéw i klikeiu przyciskuOdtworz 007 20140312 17:52:30-1 500:00(1141
. . . . . . . Os  2014-03-12 19:00:00-20:00:00(1012
W kazdym z okienek mezna odtwarzé asynchronicznie tine nagrania. Olo  2014-03-12 200000 20:27 554554 —

10 2014-03-12 20:15:20-20:15:37(4672
11 2014-03-12 20:28:36-20:31:46(3912
Oiz  2014-03-12 20:28:53-20:30: 15(2211 e
o I R R S R

£ | >

Hagrania

Pl rejestratora Pikilokalne: |

Urzadzenie  [1p2aaampy i
Kanat camt -

Tryb wyseukiwania
& wa, Pikom  wa, Cassu

Kanaty odkwarzania

Paczatek 2014-03-01 | |00:00:00 |
Koriec [eort0102 ~|[easose =
Odwérz | Archinizuj

MR | ik ~

2014-03-12 16:12:03-16:53: 32(6856
2014-03-12 16:55:29-17:09: 152258
2014-03-12 17:09:24-17: 12455523
20140312 17:32:32-17:45:12(2136
2014-03-12 17152:30-19:00:00(1 141
2014-03-12 19:00:00-20:00:00(1 012
2014-03-12 20:0000-20:27: 35(4554

(5
(
it

2014-03-12 20:15:20-20:15%:37{4672
2ty
-

2014-03-12 20:78;
2014-03-12 20:28;
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5.2. KONWERSJA NAGRA
Nagrania prowadzone na dyskach lokalnych zapisyweai@ko pliki w formacie h264 i magby¢ odtwarzane
bezpdrednio z poziomu programu CMS. Na ghitonej ptycie miniCD znajduje eijednak nargdzie
VideoConver (w folderze ENGLISH\SOFTWARE\VIDEOCONVER\VIDEOCONYERpozwalajce na
konwersg zapisanych plikdw do popularnego formatul.

¥ VIDEO CONVER TOOL

FORMAT TO CONVER () AV

NO.  FILE NAME SZE  PROG.. = DESTRIBE

b [ | &
I [ ceer | [ conver |

Uzycie przyciskuOPEN otwiera okno przeszukiwania folderéw, w ktérym /ma wskazé jeden lub kilka
plikdw .h264do konwersiji.

Otwieranie
Szuka) v |l\:_"}F|ecord vl €| 5 S A
Moje bissace | | da P2Z300MPX_0_20140312201520
dokumenty @IPZSDDMPX 0_20140312201520. h264
= IF_ O0MP_ 0201403123
@ .IF‘23EIEIMF‘X 02014031 2203544, h264
Pulpi =) tpza0omPy_o_z0140429074740.hze4
|| ListRecord
Hoje dokumenty
b ) komputer
Qg Mazwapliku — |"IPZI00MPY_0_20140312161106.h264" P2 | | Otwerz |
Maje migjisca | Fliki typu: i\-fideo files (" h264] v| [ Anuluj ]

26



podr eczni k uzyt kowni ka

24N pl KAMERA IP2300MPX

Wybrane pliki zostag wyswietlone w oknie programu, gdzie przed rozpmigm konwersji istnieje midiwos¢

odznaczenia / zaznaczenia wybranych.

T VIDEO CONVER TOOL

FORMAT TO CONYER (3 &)

MO, | FILE NAME SIZE PROG.. | DESTRIGE

1 IP2300MP%_0_20140312161106.h264 15450104 70O 441

2 IP2300MP% 0 2014031 2161203 K264 702127.. 70 241
40067086 70 241

[13 IP2300MFx<_0_20140312202836 h264

|

SETTING

TR ]

OFEN | | CLEsR |

Rozpoczcie konwersji rozpoczynaespo wyciu przyciskuCONVER maze potrwa kilka / kilkanacie minut,
w zaleznosci od wydajnéci komputera. Pogp konwersji jest prezentowany w oknie programu wmie

liczbowej.
T VIDEO CONVER TOOL
FORMAT TO CONVER (5 AV
NO.  FILE NAME SZE  PROG.. DESTRIBE
1 IP2300MPX_0_20140312161106h264 15450104 SUCCE..  TO AVl
2 IP2300MPX_0_20140312161203h264  702127... 4 7021
[ 3 IP2300MPX_0_20140312202836 k264 40067066 TO 21
& |
OFEN | | CLE#R SETTING
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Po zakaczeniu procesu, w folderze plik@ddtowych, pojawg sie tez pliki po konwersji w formaciéVI.

o IP2300MPX_0_20140312161106  avi
[11P2300MPX_0_20140312161106 h264
£ IP2300MPX_0_20140312161203  avi
[ 11P2300MPX_0_20140312161203 h264
£ IP2300MP_0_20140312201520  avi
[11P2300MPX_0_20140312201520 h264
[11P2300MPX_0_20140312202836 h264
[11P2300MP_0_20140312203544 h264

5.3. OPROGRAMOWANIE DLA URADZEN MOBILNYCH

Kamera wspélpracuje z umdzeniami mobilnymi (smartfony, tablety), dziale@ymi w oparciu
0 najpopularniejsze obecnie systemy Android i I08.tego celu stin blizniacze aplikacje/Meyelub Meye
dostpne bezptatnie w Sklepie Google i AppStore. .

—

Po zainstalowaniu aplikacji naiedod& rejestrator do listy, klikag przycisk ,plus” w polu obrazu.

v2.6.3
QL 1737 757 |77 |
|W2%| =AW |SpE |w8% ==

=Y e 00 X%

Na ekranie zostanie ¥wietlona lista rejestratoréw (pusta przy pierwsaymchomieniu). Aby dodarejestrator
do listy, naley klikna¢ przycisk+ w dolnej czsci ekranu.
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W wyswietlonym oknie nalgy uzupeiné wszystkie wymagane dane dodawanego rejestratora.

DeviceName  |pa3oMPX

Address 192.168.1.10

MobilePort 34599

Usorame | admin] ]
Password -

Max Channel

Podczas uzupetiania danych rglewrdcié uwag, iz numerMobile portnie jest identyczny z numerem portu
uzywanym w programie CMS. Standardowo dla programdkimych przypisany jest port 34599.

Po poprawnym uzupetnieniu wszystkich danych halatwierdzEé ustawienia klikagc przyciskOk. w prawym
goérnym rogu. Zostanie wwietlona lista rejestratoréw.

5 ‘@1 IP2300MPX
192.168.1.10

Klikni ecie strzalki po lewej stronie nazwy rejestratoravepduje rozwingcie listy kamer.

=g IP2300MPX
©192.168.1.10

v |

i CHO1 T,

Klikni ecie wybranej kamery spowoduje pra@g¢ do okna obrazu i rozpagze podghdu w czasie rzeczywistym
(moga wysiepowa op&nienia, zwizane z szybkiia dziatania sieci idcz internetowych).

Program pozwala na podgdl tylko jednej, wybranej kamery. Aby ydzy¢ obserwagj obrazu z innej kamery,
nalezy skorzysta z przyciskbw umieszczonych bezpadnio pod polem obrazu.

Program pozwala rowniena wykonywanie zrzutéw ekranu (pojedynczychegdpraz zapis obrazu w postaci
filmu.
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ZALECENIA BEZPIECZENSTWA SIECIOWYCH
URZADZEN CCTV

W ostatnim czasie obserwujemy wzmozone ataki hakerskie na réznego rodzaju komputery 1
serwery. Ryzyko atakéw hakerskich dotyczy wszystkich urzadzen podtagczonych do Internetu,
w tym réwniez rejestratoréw cyfrowych i kamer IP. Wiele urzadzen pada ofiarami atakow,
poniewaz lekcewazone sg kwestie zwigzane z bezpieczenstwem. W celu zminimalizowania
ryzyka uszkodzenia rejestratorow 1 kamer w wyniku ataku hakerskich zalecamy zastosowanie

si¢ do ponizszych wskazéwek.

ZMIANA DOMYSLNYCH HASEE W URZADZENIACH

Zalecamy zmian¢ domyS$lnych haset zar6wno w routerze, jak réwniez rejestratorach i
kamerach. Stosowanie hasel typu “admin”, “123456” itd. ulatwia nieautoryzowany dostep
zdalny. Hasta powinny by¢ trudne do odgadniecia i zawiera¢ rézne znaki i cyfry. Dobrg
praktyka jest tworzenie odrgbnych haset dla kazdego uzytkownika i dbanie o to, by dostgp do
urzadzen sieciowych miaty tylko upowaznione osoby. Zaleca si¢ rowniez okresowa zmiang

haset.

REZYGNACJA Z FUNKCJI DMZ W ROUTERZE

DMZ to tzw. strefa zdemilitaryzowana i umieszczenie w niej urzadzenia sieciowego daje dostep
z sieci zewnetrznej do wszystkich portéw jakie sg otwarte w konfiguracji domyslne;j. Jest to
bardzo niebezpieczna sytuacja, poniewaz wigkszo$¢ konfiguracji ma domyslnie otwarty port
TELNET, ktéry wykorzystywany jest do wigkszosci atakéw hakerskich. Zalecamy catkowitg
rezygnacje z funkcji DMZ dla wszystkich urzadzen sieciowych i przekierowywanie tylko

niezbednych do pracy portéw na routerze.



ZMIANA DOMYSLNYCH PORTOW

Najczesciej atakowanym przez hakeréw jest domyslny port 80. Zalecamy zmian¢ domyslnych
portéw HTTP / TCP / UDP dla wszystkich urzadzen pracujacych w sieci, co utrudni ich

odgadnigcie przez osoby trzecie.

RACJONALNIE ZARZADZANIE UZYTKOWNIKAMI

Sugerujemy ustawianie odrgbnych haset dla kazdego uzytkownika oraz szczeg6lng dbatos$¢ o
to, by nikt niepowotany nie posiadat dostgpu do zadnego z urzadzen sieciowych. Zaleca si¢
rezygnacje z automatycznego logowania i kazdorazowe wprowadzanie haset do urzadzen i

programoéw sieciowych.

STAELA ADRESACJA URZADZEN
Sugerujemy rezygnacje z funkcji DHCP i ustawianie stalej

adresacji wszystkich urzadzen pracujacych w sieci. Jesli to mozliwe, to zalecamy uruchomienie
filtrow MAC / IP, dzigki czemu wskazemy zaufane urzadzenia, ktére mogg si¢ polaczy¢ z

routerem.

DEDYKOWANE SIECI DO INSTALACJI CCTV

Dobrg praktyka jest tworzenie wydzielonych sieci tylko dla systeméw monitoringu, w ktérych
nie ma innych urzadzen o swobodnym dostepie zdalnym. Warto réwniez wspomnie¢, ze sam
rejestrator powinien znajdowac si¢ w zabezpieczonym miejscu, do ktérego nie maja dostepu

osoby trzecie (serwerownie, skrzynie zabezpieczajace do rejestratorow).



